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摘  要: 分布式系统是当今计算生态系统的支柱，它使得现代计算更加强大、可靠和灵活，覆盖了从云计算、
大数据处理到物联网等多个关键领域。然而，由于系统的复杂性，分布式系统在代码实现过程中总是会不可避免

地引入一些代码缺陷，从而对系统的可用性、鲁棒性以及安全性造成巨大威胁。因此，分布式系统的测试以及缺

陷挖掘工作十分重要。动态测试技术在系统运行中进行实时分析，以挖掘其缺陷，评估其行为和功能，被广泛用

于各种系统应用的缺陷检测中，并成功发现了许多代码缺陷。本文首先提出了分布式系统四层缺陷威胁模型，并

基于它分析了分布式系统测试需求与主要挑战，提出了对分布式系统进行动态测试的一般框架；接着从挖掘不同

类型系统缺陷的角度介绍了典型的分布式系统动态测试工具；然后总结了包括不同维度测试输入生成、系统关键

状态感知、缺陷判定准则构建在内的分布式动态测试的关键技术；并对当前主流分布式系统动态测试工具的覆盖

率和缺陷发现能力进行了评估，从初步实验结果中我们可以看出多维度测试输入技术能有效提高分布式系统测试

效率。最后，本文讨论了分布式系统动态测试的新趋势以及可能的未来发展方向。 
关键词: 分布式系统; 动态测试; 缺陷挖掘; 模糊测试; 故障注入；综述 
中图法分类号: TP311 

中文引用格式 : 陈元亮 ,马福辰 ,周远航 ,颜臻 ,姜宇 ,孙家广 .分布式系统动态测试技术研究综述 .软件学报 , 2024,32(7). 
http://www.jos.org.cn/1000-9825/0000.htm 
英文引用格式: Chen YL, Ma FC, Zhou YH, Yan Z, Jiang Y, Sun JG. A Survey of Dynamic Testing Methods for Distributed 
Systems. Ruan Jian Xue Bao/Journal of Software, 2024 (in Chinese). http://www.jos.org.cn/1000-9825/0000.htm 

A Survey of Dynamic Testing Methods for Distributed Systems 

Chen Yuan-Liang1,  Ma Fu-Chen1,  Zhou Yuan-Hang1, Yan Zhen, Jiang Yu1, Sun Jia-Guang1 
1(School of Software, Tsinghua University, Beijing 100084, China) 

Abstract:  Distributed systems underpin modern computing, enabling powerful, reliable, and flexible operations across domains such as 
cloud computing, big data, and IoT. However, their complexity often leads to code defects that threaten usability, robustness, and security, 
making testing and defect detection essential. Dynamic testing, which evaluates systems during runtime, plays a key role in uncovering 
defects and assessing functionality. This paper introduces a four-layer bug threat model for distributed systems, covering system 
configuration, user requests, node communication, and environmental faults. Based on this model, it analyzes the challenges of testing 
distributed systems and proposes a general framework for dynamic testing. The paper highlights critical techniques such as 
multidimensional test input generation, system-critical state awareness, and defect judgment criteria. Additionally, the paper reviews 
popular dynamic testing tools and evaluates their effectiveness in defect discovery and test coverage. The findings show that 
multidimensional input generation significantly enhances testing efficiency. Finally, the paper discusses emerging trends and future 
directions in dynamic testing of distributed systems, aiming to address their inherent challenges and improve testing outcomes. 
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随着数据和计算向云端迁移，大规模分布式系统已成为现代计算的核心，被广泛应用于分布式存储、计

算框架和云原生微服务架构等领域[1][2]。典型代表包括云计算平台（如 AWS、Google Cloud）、大数据处理
系统（如 Hadoop、Spark）、分布式存储（如 GFS、HDFS）、云原生系统（如 Kubernetes、Istio）及区块链系
统（如 Ethereum、Bitcoin）。相比传统单机系统，分布式系统具备显著的可扩展性和容错能力，以更低成本
提供强大计算能力，已经成为支撑大规模网络应用的基石[3]。 

然而，开发者在分布式系统实现过程中难免会引入代码缺陷（bug），这些缺陷不仅影响系统的正常运行，
还对性能、可靠性和安全性构成威胁。例如，Facebook平台因一个缺乏正确超时检查的缺陷导致大规模服务
节点宕机，影响了自身和第三方应用，造成巨大经济损失[4]。类似地，ZOOKEEPER-3189 缺陷导致 ZooKeeper 
节点长时间无法响应客户端请求，导致服务中断数小时[5]。此类缺陷还可能被攻击者利用，发动分布式拒绝
服务（DDoS）攻击，进一步加剧经济损失。因此，分布式系统的高效测试至关重要，不仅有助于保障系统的
可用性和稳定性，还能增强整个生态系统的安全性。 
目前已有大量的工作来提升软件系统的缺陷检测与测试效率，包括模型检测[6]、静态分析[7]、动态测试[8]
等技术。模型检测技术通过探索属性状态空间，判断系统模型是否满足给定的规范，从而进行测试分析并挖

掘其中的缺陷。常用模型检测工具如 NuSMV[9]、PRISM[10]、SPIN[11]等，在传统软件测试中已经发现了许
多缺陷。然而，面对分布式系统的大规模代码，模型检测常遇到状态空间爆炸等问题，难以取得理想效果。

静态分析技术通过对代码结构的分析来挖掘潜在缺陷，而无需执行程序。典型静态分析工具如 CORBA[12]、
SonarQube[13]、Coverity[14]等在分布式系统中已被广泛应用，但静态分析面临误报率高的挑战。动态测试技
术则是在软件系统运行过程中生成大量测试输入，并通过实时监控系统的运行状态来检测异常行为或系统缺

陷。与其他技术相比，它能够有效缓解模型检测中的状态空间爆炸问题，且误报率较低，因此被广泛应用于

分布式系统的缺陷挖掘过程中[15][16][17]。然而相比于传统软件的动态测试，分布式系统动态测试具有测试
环境复杂、输入维度繁多、行为状态多变、缺陷种类多样等特点。因此，近年来针对分布式系统不同维度的

输入、不同类型的系统缺陷，诞生了许多动态测试技术研究成果，累计发现了大量的分布式系统缺陷，有效

提升了分布式系统的可用性及安全性[18][19][20][21]。 
分布式系统的动态测试是其安全研究的重要方向，近年来相关研究与综述不断涌现。Lima 等人[22]在

2016年对 147名软件测试专业人员进行了调研，强调了分布式系统测试的重要性及对自动化工具的迫切需求。
Lahami等人[23]则探讨了系统动态变化和更新过程中运行时测试的重要性。然而，现有综述缺乏对分布式系
统动态测试的关键技术以及主要挑战进行全面分析与总结。本文首先在第一章提出了分布式系统的四层缺陷

威胁模型，并基于此模型分析总结了动态测试的主要需求和挑战，提出了通用的动态测试框架。第二章介绍

了针对分布式系统功能性、安全性、一致性、性能、鲁棒性及扩展性缺陷的典型测试工具。第三章分析了近

年来在四维度测试输入生成、系统关键状态感知、缺陷判定准则构建等方面的研究进展。第四章通过覆盖率

和缺陷发现能力评估了当前主流动态测试工具，实验结果显示这些工具的覆盖率仍然较低，许多深层路径缺

陷未被检测到，而多维度测试输入生成技术可以有效提升测试效率。第五章讨论并展望了分布式系统测试未

来的研究方向。 

1   分布式系统动态测试概述 

1.1   动态测试技术 

动态测试技术通过在特定测试输入下运行程序并分析其行为或输出来发现缺陷[24][25][26][27]，其核心
流程如图 1所示，主要包含三个重要的步骤：测试输入生成，程序执行以及缺陷检测。其中，测试输入生成
器依据生成策略，生成待测程序输入。程序执行是指待测程序执行前一步骤生成的测试输入。缺陷监视器主

要包含缺陷判定器和判定准则，用以判定程序是否触发缺陷。 
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图 1  动态测试一般流程 

测试输入生成：动态测试的核心在于生成一系列能够触发程序潜在故障的测试输入。这些输入不仅需

要满足程序的基本格式要求，还要具有足够的“问题性”以提高揭露缺陷的可能性。高效生成能引发程序

错误的测试输入是动态测试工具研究的关键。测试输入生成策略主要分为两类：基于生成（generation-based）
和基于变异（mutation-based）。基于生成的方法利用目标程序的语法建模，生成大量符合格式要求的输入；
基于变异的方法通常采用遗传算法，通过对初始输入进行变异，产生新的输入以尽可能探索程序的状态。 
 程序执行：在测试输入生成之后，这些用例会被输入到目标程序中进行测试。动态测试工具自动启动

目标程序，执行测试过程，并监控和控制测试输入的处理，保障测试流程顺利进行。根据对目标程序的控

制粒度，测试方法可分为黑盒测试、白盒测试和灰盒测试三种。黑盒测试将测试对象视为一个黑盒子，不

考虑程序内部逻辑，仅依据需求说明进行功能验证。白盒测试则分析代码的内部结构（如控制流和数据流）

及其背后的逻辑，要求测试人员具备编码能力并了解测试的软件。灰盒测试介于两者之间，既考虑程序的

内部结构也考虑外部功能，使用部分运行时信息动态引导测试输入生成，以提高测试效率和覆盖率。 
缺陷检测：在执行目标程序时，缺陷监视器实时监控程序运行状态，判断是否违背预定义的判定准则。

一旦发现违规，即判定为程序缺陷，记录并捕获违规行为。捕获后，动态测试工具会将相应的测试输入存

储以供重放和分析使用。监视器检测的对象有两种类型：（1）行结果审查：将程序运行输出与预知输出对
比，分析是否存在缺陷。这种方法直观，但无法检测到未反映在输出结果中的缺陷；（2）执行过程检查：
通过插桩或其他监控技术分析程序运行行为，查找错误行为。此方法能更直接观察到缺陷的触发，即使未

导致错误输出，但需要提前定义错误行为。 

1.2   分布式系统的缺陷威胁模型 

分布式系统是由多个独立的计算节点通过网络协作完成共同任务的计算系统。一个典型分布式系统的

运行流程如下图 2所示，主要包括四个关键步骤：（1）根据系统配置文件启动分布式网络；（2）客户端发
起请求，由分布式服务进行响应；（3）在分布式节点间协同完成请求的处理；（4）整个过程中，系统在分
布式环境下软硬件实时进行交互，保障分布式系统高效与稳定性的兼顾。 

与传统程序相比，分布式系统具有更复杂的系统配置、更丰富的服务功能、更频繁的节点通信以及更

复杂的环境交互等特点。这些特征不仅增加了系统开发、维护和管理的难度，还大大提高了代码实现过程

中引入缺陷的可能性，从而导致分布式系统面临更多的缺陷威胁。因此，在对其进行测试时，我们需要关

注更多的输入维度和缺陷类型。 

 
图 2  分布式系统一般运行流程 
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本文基于图 2的分布式系统一般运行流程，根据不同关键流程中可能出现的系统缺陷进行分类，建立
了四层缺陷威胁输入模型：系统配置处理缺陷、用户请求处理缺陷、节点间消息处理错误以及环境交互故

障。分布式系统四层威胁模型及其常见缺陷如表 1所示。 

表 1 分布式系统威胁模型与常见缺陷 
威胁输入层面 威胁详细描述 常见缺陷 

系统配置处理层面 

为了提高分布式系统的灵活性和可扩展性，设计了

各种系统配置。随着分布式系统规模和复杂性的增

加，系统配置变得愈加复杂，相应的代码处理逻辑

也更容易出错。研究表明，分布式系统中大多数的

错误和缺陷与业务逻辑代码无关，而是由不恰当的

系统配置处理逻辑引起的[28][29][30]。 

配置语义不正确 

配置更新失败 

配置兼容错误 

配置权限错误 

配置依赖错误 

冗余配置项 

... ... 

用户请求处理层面 

分布式系统通常通过 API 对外提供服务，用户通过

这些接口向系统发送请求，如数据查询、事务处理

等。然而，复杂的业务逻辑在代码实现过程中不可

避免地会引入缺陷。这些缺陷可能被攻击者利用，

通过构造攻击性服务请求，触发系统代码中的缺陷，

从而影响分布式系统的可用性和安全性。 

请求处理错误 

请求超时缺陷 

并发请求错误 

负载均衡失效 

服务降级失败 

权限控制错误  

... ... 

节点消息处理层面 

在分布式环境下，节点通过消息协同，使系统作为

一个统一整体运作。然而，环境复杂性和消息传递

的不确定性导致节点消息处理逻辑可能存在缺陷。

此外，一些分布式系统支持拜占庭容错，攻击者可

伪装成普通节点发送恶意消息，利用共识代码中的

缺陷，严重危害系统的安全性与可用性。 

 

消息返回错误 

消息丢失 

通信 IO错误 

共识不一致 

网络错误分区 

并发消息死锁 

... ... 

环境故障处理层面 

几乎所有的分布式系统都支持崩溃容错（Crash 

fault tolerance），即使部分系统组件发生故障，

系统仍能恢复正常运行。然而，分布式环境中的各

种系统交互可能出现网络延迟、丢包、磁盘崩溃、

CPU 错误等异常情况。不正确的故障处理、恢复代

码缺陷会严重影响系统的可靠性和鲁棒性。 

节点重启错误 

服务恢复缺陷 

部分服务故障 

冗余策略失效 

备份数据丢失 

多故障协调错误 

... ... 

 
系统配置层面缺陷: 系统配置（configuration）用于定义分布式系统的拓扑结构，如服务器、网络设备、

软件版本和安全策略等[31][32]，旨在提升系统的灵活性和可扩展性。然而，随着分布式系统规模和复杂性
的增长，尤其在云原生等动态伸缩性系统中，配置处理变得更加复杂，增加了系统缺陷的可能性。大量研

究表明，分布式系统中多数错误源于不当的配置处理[28][29][30]。例如，Barroso 和 Holzle 报告指出，配
置错误处理导致约 28%的服务级故障，是谷歌主要数据中心故障的第二大原因[33]。Facebook报告称，约
16%的服务下线事件与配置有关，其中一次配置更新错误导致 5 亿用户无法访问其网站数小时[34]。类似
发现也适用于其他分布式系统，如微软 Azure、亚马逊 EC2和谷歌等[35][36][37][38][39]。Hale的报告显
示，这些分布式系统中大部分网络故障是由于错误的配置处理代码引起的[40]。 

常见的系统配置层面缺陷包括：1) 配置不一致性，即分布式系统配置项处理逻辑错误，导致实现代
码与语义设计不一致；2) 配置更新失败，系统运行过程中配置更新失败，可能导致系统无法响应新的配
置或配置回退错误；3) 系统配置兼容错误，不同系统配置项组合出现兼容性冲突，导致系统错误；4) 权
限配置错误，权限设置不当，可能导致安全漏洞或访问控制失效；5) 依赖配置错误，配置项之间的依赖
关系处理错误，导致服务无法正确启动或依赖服务不可用；6) 冗余配置项，不必要的配置项增加了代码
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复杂性和错误的可能性。 
用户请求层面缺陷: 用户请求（client requests）指的是用户通过服务接口向系统发送的操作请求，如

数据查询、事务处理或执行特定服务的请求。它是分布式系统交互的基础，影响系统设计、资源分配和性能

优化。随着业务功能的扩展，复杂的业务逻辑容易在实现过程中引入缺陷。由于大多数服务接口对外开放，

用户请求层面的缺陷可能被攻击者利用，通过构造大量恶意请求触发系统缺陷，严重威胁系统的可用性和安

全性。例如，2018年 2月，GitHub遭遇了一次峰值达 1.35Tbps、包发送速率达 1.269亿个/秒的 DDoS攻击，
导致服务瘫痪数小时[41]。 

常见的用户请求层面缺陷有：1) 请求处理缺陷：不正确的代码实现导致请求处理过程中发生错误的
行为或返回错误的处理结果。2) 请求超时缺陷：请求超时处理代码缺陷导致系统处理错误。3) 并发处理
错误：多个并发请求导致的数据竞争、死锁或其他并发控制问题。4) 负载均衡失效：负载均衡机制失效，
导致某些节点过载而其他节点闲置。5) 服务降级失败：在高负载或故障情况下，服务降级策略未能有效
执行，导致用户体验下降。6) 权限控制错误：用户权限控制不当，导致能够访问不应有的资源或操作。 

节点消息层面缺陷: 在分布式系统中，节点间协同消息（node messages）用于实现系统组件间的通信
与协调，使其能统一运作并处理用户请求和内部事件[42][43]。因此，节点消息处理中的代码缺陷可能危
害系统的一致性和正确性。此外，在支持拜占庭容错（Byzantine fault tolerance）的系统中，攻击者可伪
装成正常节点，发送恶意消息，若代码存在缺陷，可能破坏分布式系统的共识机制，威胁数据一致性和系

统安全[44][45][46]。例如，Go-Ethereum中的共识缺陷可能导致网络分区，攻击者可利用此漏洞通过发送
恶意共识消息包控制部分网络，进行双花攻击，从而破坏区块链的不可逆性并造成严重经济损失[47][48]。 

常见的节点消息层面缺陷有：1) 消息返回错误：节点收到不符合预期的消息包，导致处理行为异常。
2) 消息丢失：节点消息丢失后重试处理机制代码缺陷，导致协同失败。3) 通信 IO 错误：节点间通信网
络 IO处理缺陷导致消息持续阻塞，分布式协同无法进行。4) 共识不一致：攻击者发送恶意消息，利用节
点共识逻辑中的缺陷破坏系统一致性。5) 网络错误分区：网络连接逻辑代码缺陷导致错误的分布式分区，
影响系统一致性。6) 消息处理死锁：消息处理过程中出现死锁，导致系统停滞。 

环境交互层面缺陷: 在分布式系统中，环境交互指系统与其运行环境的相互作用，包括物理环境（如
硬件、网络设施）和软件环境（如操作系统、中间件）的交互[49]。良好的容灾机制能够保障系统在各种条
件下稳定运行，提高适应性和鲁棒性。然而，分布式环境复杂多变，系统与环境交互中可能遇到延迟、丢包、

磁盘崩溃、CPU 故障等问题，若错误处理代码存在缺陷，可能导致性能下降、数据不一致或服务中断等。
例如，2017年 Amazon Web Services (AWS) 的 S3服务中断[50]，由一次小的网络延迟引发服务器子系统崩
溃，导致大范围互联网服务中断。Facebook 平台的节点故障恢复错误[4]，导致其自身服务及使用 Facebook
身份验证的第三方网站长时间中断，造成巨大经济损失。 

常见的环境交互层面缺陷包括：1) 节点重启错误：节点重启逻辑处理不当，导致分布式节点大面积瘫
痪且无法恢复；2) 服务恢复缺陷：故障处理代码中的缺陷导致系统服务长时间挂起，无法处理正常业务；
3) 部分服务故障：部分服务出现故障而无法响应，而非整个系统服务；4) 数据恢复失败：系统故障后的数
据恢复机制不完善，导致数据丢失或无法访问；5) 冗余策略失效：冗余机制代码缺陷，导致在故障时无法
提供备份支持；6) 多故障协调错误：系统在面对多故障同时发生时，未能有效协调处理，导致系统失效。 

 

1.3   分布式系统动态测试需求与挑战 

1.3.1   分布式系统测试需求 
由于分布式系统具有多样的威胁输入维度和种类繁多的缺陷，对其进行测试时需要考虑的测试需求

也更加复杂。根据测试目的，通常分布式系统的测试需求主要可以分为以下六大方面。 
第一是功能性测试，旨在验证系统是否按预期工作，保障各模块和服务的正确执行。主要包括业务逻

辑测试、节点通信测试和配置逻辑测试。业务逻辑测试检查用户请求的处理是否正确，如存储、检索和删除
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操作；节点通信测试保障各节点之间的通信正常，包括消息传递、同步和回包的正确性；配置逻辑测试则验

证系统的配置管理和处理逻辑是否正确，保障配置项能够被正确解析、应用和管理。 
第二是安全性测试，旨在检查分布式系统的安全性并挖掘潜在漏洞。主要包括崩溃安全测试、数据

保护测试和访问控制测试。崩溃安全测试检测系统是否存在内存安全、断言异常等导致系统崩溃的问题。

数据保护测试验证系统的加密、敏感数据遮蔽和隐私安全存储等功能。访问控制测试检查系统的访问权限、

身份验证和授权等机制。通过这些测试，保障分布式系统在各种条件下的安全性和数据保护能力。 
第三是一致性测试，目的是保障系统在分布式环境下多节点或多副本之间的数据一致性和事务完整性。

它包括故障一致性测试、并发一致性测试和拜占庭攻击测试。故障一致性测试验证系统在节点崩溃、网络分

区或磁盘故障等情况下，能否保持数据和事务的一致性。并发一致性测试检查系统在多节点或多进程并发访

问时，能否正确处理事务，避免数据竞争和死锁问题。拜占庭攻击测试验证系统在存在恶意或不可信节点时，

是否能通过拜占庭容错机制维持共识一致性。通过这些测试，保障分布式系统在复杂环境中可靠运行。 
第四是性能测试，旨在评估分布式系统在不同负载和压力下的响应时间、吞吐量和资源使用情况。

性能测试可分为读写性能测试、并发访问测试和负载测试。读写性能测试评估读写操作的响应时间、吞吐

量和资源消耗。并发访问测试检查多个用户同时访问系统时的并发性能和资源管理情况。负载测试评估系

统在处理大量流量时的表现，确定系统在重载或接近预期负荷极限时的性能瓶颈。这些测试有助于在系统

部署前合理配置资源，保障系统在各种负载条件下的高效运行。 
第五是鲁棒性测试，目的是为了验证分布式系统在各种条件下的可用性和容错能力，包括容错和恢

复测试、高可用性测试、数据备份和恢复测试以及错误处理测试等。容错和恢复测试模拟系统故障和崩溃

情况，验证容错和恢复机制。高可用性测试检查系统的冗余和故障转移机制，保障高可用性。数据备份和

恢复测试验证系统的备份和恢复功能，保障数据完整性和可恢复性。错误处理测试评估系统在遇到异常和

错误时的处理能力和错误消息提示。这些测试保障分布式系统在各种复杂环境交互下保持稳定和高效。 
第六是扩展性测试，目的是为了验证分布式系统在增加资源(如硬盘、节点等)时的表现，保障其能够

有效扩展以应对增长的需求。这类测试评估系统在添加更多节点后、能否处理更多请求或存储更多数据时，

是否能够保持或提高性能和稳定性。具体测试内容包括评估系统的水平扩展能力、负载分布均衡性、节点

动态加入和移除的处理能力以及资源利用率。通过扩展性测试，可以识别系统在扩展过程中的潜在瓶颈，

保障系统能够在各种扩展条件下高效运行，并满足未来的增长需求。 
除了以上大的方面外，分布式系统还有其他的测试需求。譬如不同版本之间的兼容性测试、应对突

发负载的弹性伸缩测试，以及系统从完全关闭到启动的冷启动测试等需求，都需要测试工程师针对这些需

求制定相应的测试手段和开发测试工具。 
因此，针对这些需求，分布式系统动态测试的总体方向是生成与待测性质相关的测试输入，并设计相

应的测试准则进行检测。图 3展示了典型的分布式系统动态测试流程，通常由一个或多个测试器协作完成。
每个测试器包含两个核心组件：测试用例生成器和缺陷检测器。动态测试的总体步骤为：（1）根据系统配置
启动待测分布式系统；（2）配置测试接口并启动一个或多个分布式测试器；（3）测试器生成大量测试用例，
通过接口输入系统执行；（4）缺陷检测器持续监控系统行为，依据测试准则判断是否异常，生成漏洞报告。 

 
图 3  分布式系统动态测试一般架构 
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1.3.2   分布式系统测试挑战 
 结合测试需求和此动态测试框架，对分布式系统进行动态测试的挑战主要包含如下几个方面： 
 （1）待测系统启动设置：在分布式系统动态测试中，如何快速且准确地自动化启动待测系统是一大挑
战。与传统程序相比，分布式系统环境更复杂，配置更繁琐。测试大规模分布式应用（如 GFS、AWS）时，
节点数量可达 100至 10000个，直接在应用环境中测试可能带来不可逆损害，而模拟相同规模的环境消耗大
量资源。因此，如何在有限资源下进行全面测试，降低成本并保障测试广度和深度，是关键难题。此外，测

试环境选择对流程影响重大。一些工具使用物理机器搭建分布式环境，接近真实场景但成本高且维护困难。

另一些工具利用 Docker容器等虚拟化技术，灵活配置和扩展测试场景，降低资源消耗，但可能引入虚拟化偏
差。还有工具将分布式系统转为单机应用进行测试，适合精确调度控制，但无法全面反映分布式特性。因此，

平衡资源消耗与测试准确性、优化测试环境成为动态测试的关键挑战。 
  （2）分布式测试器协作： 对分布式系统进行动态测试时，有时需要部署多个测试器在分布式环境下对
不同节点进行探测。在此场景下，设计和实现分布式测试器之间的高效协作策略是主要挑战之一。根据分布

式测试器的协作架构，通常可以分为两种：第一种是中心化的分布式协作策略，即存在一个统筹测试器作为

“中心化”协调者，负责汇总分析测试结果，并对其他测试器进行任务分配、运行调度和沟通协调。第二种

是去中心化的点对点分布式协作策略，即不存在统筹测试器，每个测试器之间直接进行消息通信、任务协调

和信息共享。中心化协作策略效率高，任务和数据统一处理分配，但其可扩展性较弱，需要新增缺陷检测时

改动较大。点对点协作策略效率相对较低，但可扩展性高，任意新增测试器可以方便快捷地插入和拔出。因

此，在分布式系统动态测试中，选择适合的协作策略至关重要，以平衡测试效率和系统扩展性。 
 （3）高效的测试输入生成：分布式系统测试面临多维度输入带来的语法语义多样性和组合空间庞大的挑
战。与传统程序测试仅涉及单一输入不同，分布式系统的缺陷威胁来自四个维度：系统配置、用户请求、节

点消息和环境交互。每个维度包含不同的语法和语义，如系统配置涵盖操作系统、网络和节点规模；用户请

求涉及增删改查操作；节点消息包含握手、心跳、共识协议等；环境交互涉及网络延迟、硬盘和内存故障等。

此外，输入参数的取值范围及排列组合可能影响不同执行路径。由于分布式系统处理大规模数据和高并发操

作，测试需验证系统的性能和稳定性。输入空间巨大，全面覆盖所有测试组合极为困难。现有工具通常固定

三个维度的输入，重点在一个维度上进行优化探索。如何协调多维度输入并高效探索测试空间，已成为分布

式系统动态测试的主要挑战之一。 
 （4）精准的缺陷检测： 在分布式系统测试中，不同的测试需求带来不同的挑战。分布式系统的缺陷通
常分为六类：功能缺陷、安全漏洞、一致性缺陷、性能问题、鲁棒性缺陷和扩展性缺陷。多样的缺陷类型使

得设计精准的动态测试检测器变得复杂。目前的工具通常只针对一至两类缺陷设计检测器。例如，针对逻辑

缺陷需人工编写检测逻辑，判断异常行为；针对内存安全漏洞，使用 AddressSanitizer等工具检测内存使用；
一致性缺陷通过一致性模型评估分布式行为一致性；性能问题则通过监控性能指标，结合大数据和 AI 分析
异常；鲁棒性缺陷利用差分测试对比故障恢复前后的状态；扩展性缺陷则通过性能测试评估不同配置下的表

现。因此，如何根据具体测试需求和系统特征设计出精准的缺陷检测器至关重要。 
 此外在动态测试工具的实际应用上，我们还需要面临工具可扩展性的挑战： 
 （5）工具扩展性：当测试工具适配于不同待测分布式系统时，需要应对可扩展性的挑战。不同分布式系
统使用的架构（包括 API规范、编程语言、网络架构、运行环境等）不尽相同。以多样的输入格式为例：分
布式文件系统的输入主要是文件格式；分布式数据库的输入主要是 SQL语句；消息中间件的输入主要是消息
包。这些多样化的输入特征对分布式系统动态测试工具提出了高可扩展性的要求。为了有效测试这些不同系

统，动态测试工具需要具备高度的可扩展性，以适应各种分布式架构和输入格式。目前，一些解决方案包括

自动化识别主流分布式系统的 API，并人工创建输入模型和语法解析器，以适配特定系统需求。 
 基于这些主要挑战，我们总结出了在设计和实现分布式系统动态测试工具时，需要考虑的主要因素，如

下表 2所示： 
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表 2  分布式系统动态测试工具需要考虑的因素 
关键功能 内容 说明 

待测 系 统

启动 

节点规模 通常分布式系统应用节点规模很大，100 ~ 10000 节点不等，如何用较小

的资源代价进行较为完善的测试，需要测试工具考虑。 

测试环境 
测试工具需要考虑测试环境，待测分布式系统测试时运行在（1）分布式

集群、（2）docker 容器、（3）单个物理机。 

分 布 式 测

试器协作 

测试器规模 
分布式系统测试工具通常包含一个或多个输入生成器，以及一个或多个

检测器。 

协作方法 在存在多个测试器的场景下，测试工具需要考虑测试器之间的分布式协

作策略设计。 

测 试 输 入

生成 

语法语义正确性 
动态测试工具生成的测试输入应保证语法和语义正确性，应当具有对自

身生成的测试输入的语法和语义进行正确性验证的能力。 

用例输入的维度 
测试工具应根据测试目标覆盖系统配置、客户请求、节点消息以及环境

交互这四个输入维度中的各种操作。工具应支持生成具有不同操作类型

和参数组合的测试输入。 

支持的运行时反馈信息 动态测试工具可以根据待测对象运行时信息反馈来提升测试效率，常见

的反馈信息有代码覆盖率、关键状态覆盖率等。 

缺陷检测 

支持检测的缺陷类型 
测试工具能够支持发现分布式系统中的各种类型的缺陷，包括但不限于

功能、安全、一致性、性能、鲁棒性、扩展性缺陷等。 

缺陷判断准则 
动态测试工具能够支持制定不同的缺陷判定准则来识别缺陷，如通过代

码插桩、关键系统状态、实时日志信息和信号处理机制等。 

复现分析 
动态测试工具应具备分析一定的缺陷复现分析能力。它应能够复现缺陷

的发生过程，提取关键系统状态和日志信息，以便于进一步的对缺陷进

行修复和改进。 

工具扩 
展性 

支持的分布式系统类型 动态测试工具可以支持不同的分布式架构类型，可以针对特定分布式系

统进行测试，并充分利用其特性和功能发现漏洞。 
适配方法 测试工具需要能够对新的分布式系统或新版本进行适配和测试。 

2   分布式系统动态测试分类和典型工具 

近年来，许多分布式系统动态测试工具相继问世，发现了大量缺陷，显著提升了系统的可用性、安全性

和可靠性。表 3列出了部分典型工具及其在应对主要挑战上的支持能力。这些工具按缺陷类型分类为功能缺
陷、安全缺陷、一致性缺陷、性能缺陷、鲁棒性缺陷和扩展性缺陷的测试工具。为了捕获各类缺陷，每个工

具都需建立相应的缺陷判断准则。此外，测试输入合成是分布式系统动态测试的核心任务之一，不同工具针

对不同输入维度设计了各自的合成技术。按照生成策略，主要分为基于规范的生成式策略和基于种子的变异

式策略。许多工具依赖运行时反馈（如代码覆盖率、日志和关键状态）进行动态优化。对于测试环境的设置，

工具探讨了测试时节点规模和运行环境。在应对多测试器交互的挑战时，测试工具开发了高效的协同机制。

由于分布式系统架构和特征各异，大多数动态测试工具在应用时需要一定的适配工作。 

2.1   针对功能缺陷的测试工具 

 整体介绍: 功能逻辑缺陷又称正确性缺陷,是指待测系统没有正确的实现预定义的功能。例如执行，某次
数据查询或配置更新时系统返回错误的处理结果。这类问题不像崩溃问题一样会造成待测系统明显的异常，

因此因此难以发现。但错误返回结果会严重影响业务逻辑处理和上层应用的执行正确性，造成潜在危害。为

了检测这些问题，动态测试工具在生成测试输入时需确定预期执行结果，并通过对比实际结果和预期结果来

发现问题。为实现这一目标，这类工具需要深入分析和建模待测分布式系统的输入语义，以理解其预期行为

和执行规则，从而保障测试的准确性和有效性。 
因此，针对功能缺陷的测试工具的主要技术难点在于制定缺陷判断准则。这需要对分布式系统的行为逻

辑有深入理解，并进行详尽的分析和输入语义建模。差分测试和蜕变测试是确定预期结果的有效方法，降低

了系统语义建模的难度。(1) 差分测试通过对比相似的分布式系统或同一系统的不同版本来获得预期结果。 
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表 3 分布式系统动态测试技术分类和典型工具 
工具 年份 系统设置 测试器交互 测试输入合成 缺陷发现 工具扩展性 

节点 

规模 
测试 

环境 
测试器

规模 1 
协作 

方式 
语法语

义验证 
输入

维度 
运行时 

反馈 
缺陷类型 2 判断准则 复现能力 支持的分布式系统 适配方法 

TMT[71] 1991 
(IWTCS) 

–  –  1S+nT 关键事

件同步 
–  通信

消息 
无 一致性缺陷 人工定义模型 无 –  –  

MODIST[103] 2009 
(NSDI) 

3 节点 1物理机 1F+2M –  满足 错误

注入 
无 鲁棒性缺陷 crash 信号+ 

人工断言 
手动分析 Berkeley DB, MPS, 

PACIFICA 
人工编写适

配配置文件 
DieCast[72] 2011 

(TOCS) 
40 节点 40 虚拟

机 
1T –  –  用户

请求 
无 扩展性缺陷 性能变化数据

+人工分析 
手动分析 BitTorrent, 

RUBiS[88],Panasas[87] 
人工配置数

据统计 
Exalt[73] 2014 

(NSDI) 
>1000 
节点 

100 物理

机 
1T+1M –  –  用户

请求 
无 扩展性缺陷 吞吐量收集、

监控、对比 
手动分析 HDFS, HBase 人工进行数

据压缩 
SAMC[96] 

 
3 节点 1物理机 1T+1M –  –  错误

注入 
无 鲁棒性缺陷 人工定义规则 手动分析 ZooKeeper,Yarn, 

Cassandra 
人工定义适

配规则 
Jepsen[91] 2015 –  虚拟机 1T+nM –  满足 错误

注入 
无 功能、一致

性、鲁棒性 
人工定义缺陷

检测规则 
手动分析 分布式数据库、分布式共

识协议等 
人工定义适

配规则 
ChaosMonkey 
[59]  

–  虚拟机 1T+1M –  满足 错误

注入 
无 鲁棒性缺陷 人工定义缺陷

检测规则 
手动分析 AWS, Foundry,Azure, 

Kubernetes 等 
人工定义故

障注入点 
ConfTest[76] 2017 

(EASE) 
1∼10 
节点 

1物理机 1T+1M –  满足 系统

配置 
无 功能缺陷 基于日志分析 手动分析 Httpd, PostgreSQL, 

Yum,MySQL 
人工建立配

置依赖 
PCTCP[89] 2018 

(OOPSLA) 
3  
节点 

1物理机 1S+nT –  满足 节点

消息 
无 一致性缺陷 基于日志分析 手动分析 Zookeeper, Cassandra 人工定义配

置文件 
ScaleCheck 
[74]  

32∼512 
节点 

1物理机 1T+1M –  满足 用户

请求 
无 扩展性缺陷 代码插桩+关

键信息提取 
手动分析 HDFS, Cassandra, Riak 

Voldemort 
手动编写测

试输入 
FlyMC[94] 2019 

(EuroSys) 
3 节点 1物理机 1F+1M –  满足 节点

消息 
无 一致性缺陷 人工定义规则 手动分析 Cassandra, Hadoop, 

Spark, ZooKeeper 
人工编写一

致性规则 
CoFI[93] 2020 

(ASE) 
5 节点 1物理机 1F+1M –  满足 错误

注入 
一致性

引导 
一致性、鲁棒

性缺陷 
节点崩溃+异
常日志 

手动分析 Cassandra, HDFS, YARN 人工插桩+
收集负载 

Morpheus [84] 2020 
(OOPSLA) 

4 节点 Erlang 
虚拟机 

1T+1M –  满足 用户

请求 
偏序关

系引导 
一致性、功能

性缺陷 
人工构建检测

模型 
手动分析 RabbitMQ, Mnesia, 

locks,gen leader 
人工适配系

统至 Erlang 
ChaT[77] 2020 

(Globecom) 
56 
节点 

GNS3 模

拟环境 
nT+1M 关键消

息同步 
满足 系统

配置 
无 功能、扩展性

缺陷 
蜕变测试 手动分析 分布式数据传输系统 复用已有客

户端应用 
Ctests[22] 2020 

(OSDI) 
1 节点 1物理机 1T+1M –  满足 系统

配置 
异常状

态引导 
功能、性能缺

陷 
测试断言+性
能对比 

手动分析 HCommon,HDFS,HBase, 
ZooKeeper,Alluxio 

复用已有集

成单元测试 
Frisbee[81] 2021 5 节点 5 物理机 1T+1M –  满足 系统

配置 

无 功能、性能缺

陷 

人工定义系统

配置、断言 

手动分析 Redis, YCSB 等云原⽣系
统 

手动构建测

试流程 

TGTS[75] 2021 
(IJPEDS) 

20 节点 20 虚拟

机 
nT+1M 时序消

息同步 
满足 错误

注入 
无 性能缺陷 阈值检测 手动分析 MapReduce 手动建立时

序模型 
Fluffy[85] 2021 

(OSDI) 
2 节点 1虚拟机 1T+1M –  满足 客户

请求 
运行状

态引导 
功能缺陷 差分测试 手动分析 以 太 坊 网 

络(geth,openethereum) 
手动构建差

分测试流程 
DUPTester[65] 2021 

(SOSP) 
3 节点 1物理机 1T+1M –  运行时

验证 
客户

请求 
无 功能缺陷 基于历史缺陷

总结规则 
手动分析 Hbase, HDFS, Hive, 

Cassandra, YARN 
手动配置映

射规则 
Modulo[92] 2022 

(ATC) 
3 节点 1物理机 1F+1M –  满足 错误

注入 
无 一致性缺陷 人工定义检测

模型 
手动分析 ZooKeeper, MongoDB, 

Redi 
人工适配差

异模型 
MPChecker 
[86]  

–  1物理机 1T+1M –  满足 用户

请求 
无 权限安全缺

陷 
基于日志建立

权限模型 
手动分析 HDFS, YARN, HBase, 

MapReduce,Zookeepe 
人 工 构建

API 模型 
Perseus[78] 2023 

(FAST) 
>1000 
节点 

真实应

用环境 
1M –  满足 客户

请求 
无 性能缺陷 大数据离群点

分析 
手动分析 分布式存储系统 自动化处理

大数据 
Mocket[51] 2023 

(EuroSys) 
5 节点 1物理机 1T+1M –  满足 用户

请求 
状态覆

盖引导 
功能缺陷 模型与代码实

现差分测试 
手动分析 ZooKeeper、Xraft、

Raftjava 
人工适配模

型代码映射 
LOKI[66] 2023 

(NDSS) 
10 节点 1物理机 nT+1M 

(n<1/3f) 
去中心

化通信 
满足 节点

消息 
共识状

态引导 
内存安全、功

能缺陷 
ASAN，交易结

果建模 
基于消息序

列分析 
区块链系统、P2P 系统 人工适配消

息格式 
Tyr[79] 2023 

(S&P) 
10 节点 1物理机 nT+1M 

(n<1/3f) 
去中心

化通信 
满足 节点

消息 
行为差

异引导 
一致性缺陷 关键信息提取

+规则匹配 
基于消息序

列分析 
区块链系统、P2P 系统 人工适配消

息格式 
Mallory[90] 2023 

(CCS) 
5-9 
节点 

1物理机 nF+1M 中心化

调度 
满足 错误

注入 
时序行

为引导 
鲁棒性缺陷 日志分析,一

致性检测 
手动分析 Braft, Dqlite, Redis, 

MongoDB, ScyllaDB 
人工插入事

件批注 
Phoenix[80] 2023 

(CCS) 
10 节点 1物理机 nF+2M 

(n<1/3f) 
中心化

协调者 
满足 错误

注入 
共识逻

辑引导 
一致性、鲁棒

性缺陷 
节点活性、数

据一致性检测 
基于序列自

动复现 
区块链系统、P2P 系统 人工识别共

识故障点 
CrashFuzz[67] 2023 

(ICSE) 
5 节点 Docker 

虚拟机 
nF+1M 中心化

调度 
满足 错误

注入 
覆盖率

引导 
鲁棒性缺陷 节点活性检测 手动分析 ZooKeeper, HBase, 

HDFS 
人工识别 IO
故障注入点 

ECFuzz[70] 2024 
(ICSE) 

20 节点 KVM 虚

拟机 
1T+1M –  运行时

验证 
系统

配置 
无 功能缺陷 代码插桩+异

常捕获 
手动分析 Hcommon,HDFS, HBase, 

ZooKeeper 
人工构建配

置依赖 
Chronos[21] 2024 

(S&P) 
20 节点 Docker 

虚拟机 
nF+1M 中心化

调度 
满足 错误

注入 
代码深

度反馈 
鲁棒性缺陷 节点活性检测 基于故障序

列分析 
HDFS,Zookeeper,MYSQL 
Etheruem 

人工识别并

插桩超时库 

1测试器包含全局调度器(S)、用例生成器(T)、故障注入器(F)和缺陷监视器(M)，其中 1S 代表一个全局调度器，nT 代表 n 个并行的用例生成器，

1F代表一个全局故障注入器，nM代表 n个并行的缺陷监视器。2一些测试工具会设计多种缺陷检测器以同时检测不同类型的系统缺陷。 
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典型测试工具 Fluffy[85]通过持续对比以太坊分布式协议的不同语言实现版本（go-ethereum和 opentheruem）
的执行结果，成功发现了两个严重的以太坊交易执行功能缺陷。工具 Mocket[51]差分对比分布式系统设计时
的形式化模型与其代码实现的逻辑不一致，成功检测出 9 个系统功能实现缺陷。(2) 蜕变测试基于已有测试
执行结果，对输入进行蜕变转换以获取预期结果。典型工具 ChatT[77]通过建立蜕变关系：系统在相同负载输
入、不同执行优化配置输入下，优化后的执行性能应大于等于优化前。基于此蜕变测试，ChatT 生成大量等
价配置文件持续对系统的配置处理逻辑进行测试验证，挖掘出不少功能缺陷。 

 此外，通用特征建模和用户友好的自定义建模接口是确定预期结果和构建判断准则的常用方法。(3) 基
于系统特性总结，通过分析系统设计文档、代码、用户反馈或历史缺陷，总结系统的特性或行为模式，检查

实际运行时是否偏离这些特性。典型工具 LOKI[66]通过对区块链交易流程建模，构建了 liveness（合法交易
最终被执行）和 safety（不合法交易不能记账）两个判断模型。在生成交易输入时，基于模型自动输出预期
结果集，并在测试后对比实际结果，成功在主流区块链系统中发现了 6 个严重的交易逻辑漏洞。(4) 用户自
定义模型，允许测试者根据系统逻辑理解和预期，定义一套规则或模型来检查系统行为。典型工具 Jepsen[91]
允许测试人员编写 Clojure 语言脚本和配置文件，详细定义待测系统的异常行为判断条件。在测试过程中，
Jepsen 实时检测这些准则并输出缺陷报告，及时识别异常行为。Jepsen 已在多种主流分布式数据库和协议中
挖掘出近百个系统缺陷。 

2.2   针对安全漏洞的测试工具 

整体介绍：安全漏洞是指在分布式系统中发现内存安全、断言异常、错误代码实现导致系统崩溃、未授

权的访问等危害系统安全性的缺陷。崩溃漏洞可以使待测分布式系统服务宕机，会严重影响其上层应用的运

行，容易造成较大的损失。未授权访问漏洞陷可以导致数据泄露、敏感信息被窃取、数据篡改、系统配置被

恶意修改，甚至使攻击者能够完全控制系统，造成破坏性后果。 
崩溃漏洞检测是在待测系统执行测试输入过程中，测试工具会监控系统的分布式进程状态，判断是否出

现崩溃信号。考虑到内存安全问题（如缓冲区溢出、栈溢出）在早期不会出现明显症状，测试工具常使用

AddressSanitizer(ASAN) [95]对待测代码进行插桩处理，实时监控内存异常访问并提前抛出崩溃信号。由于检
测崩溃漏洞是动态测试的基础功能，所以这一类工具的主要技术难点主要集中在生成高质量的测试用例输入

以高效触发系统崩溃。典型测试工具 LOKI[66]通过实时感知分布式系统的运行状态，自动构建关键消息状态
机模型，并基于此优化测试消息输入，提高测试覆盖率，检测更多安全漏洞。LOKI 认为消息状态机覆盖反
映了测试工具对分布式系统测试的完备程度。如果一个消息测试输入可以触发更多的新的状态、状态转移，

LOKI将其视为一个有意义的测试输入，可以通过对其进行变异来触发之前未覆盖的消息状态转移。LOKI通
过收集每个消息测试输入的状态转移数，引导消息测试输入的变异，从而提高生成质量。在对 Go-Ethereum、
Fabric、FISCO BCOS、Diem等系统的 24小时测试中，LOKI发现了 14个崩溃漏洞。 
 未授权访问漏洞检测是指通过分析系统行为和权限检查逻辑，识别系统在执行特权操作时未进行适当权

限验证的情况。MPChecker[86] 首先通过静态分析对系统代码进行扫描，识别出所有可能涉及权限检查的代
码路径和特权操作点。对这些操作点建立权限检查模型，记录系统在执行这些操作前应进行的权限检查逻辑。

基于权限检查模型，工具自动生成一系列测试用例，这些测试用例模拟各种合法和非法的权限操作。这些用

例旨在触发系统的各种功能，并测试系统对不同权限请求的响应。如果有违反权限模型的访问操作，这被视

为未授权访问漏洞。Morpheus在 HDFS、HBASE、YARN等主流分布式系统上进行了长时间的测试，并最终
挖掘了 44个新的未授权访问漏洞。 

2.3   针对一致性缺陷的测试工具 

整体介绍：一致性缺陷是指在分布式系统中，由于共识同步不正确、并发处理不当或故障处理错误等原

因，导致系统中多个节点或副本之间的数据不一致、事务无法正确完成等缺陷。这类漏洞会造成数据的不完

整性和不准确性，严重影响系统的可靠性和上层应用的正常运行。分布式系统的一致性缺陷主要包括共识不
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一致缺陷、并发冲突一致性缺陷、崩溃一致性缺陷等。这些一致性缺陷可能导致数据丢失、系统操作失败，

甚至业务逻辑错误，从而引发重大经济损失和信誉风险。 
共识不一致检测旨在分析和验证分布式系统中多个节点在决策过程中的一致性，以保障数据一致性和系

统的正确运行。针对去中心化分布式系统的共识一致性问题，典型测试工具 Tyr[79]设计了一种基于行为分化
导向模型的模糊测试算法。在分布式环境中，实时一致性难以实现，多数系统仅保证最终一致性。Tyr 认为
短暂的不一致是正常且可接受的，但最终不一致通常是由多次短暂不一致积累而来。因此，Tyr 将导致节点
行为差异的消息测试输入视为有价值的测试输入，并通过变异扩大这种差异性。Tyr 首先对去中心化分布式
系统的共识过程进行行为差异建模，并在测试中实时收集计算节点间的行为差异，进而引导消息测试输入的

变异，提升生成质量。在对 Go-Ethereum、Fabric、FISCO BCOS和 Diem等常见共识系统的 24小时测试中，
Tyr发现了 20个严重的共识不一致缺陷。 

并发冲突一致性检测通过分析和验证分布式系统中多个并发操作的相互影响，确定是否会导致数据不一

致和状态异常（如数据损坏、死锁等）。其最大挑战是有效探索和覆盖庞大的并发操作空间。由于分布式系统

中并发操作数量众多，操作之间的交互复杂且不可预测，测试时难以穷尽所有可能的并发场景。典型工具

PCTCP [89] 利用随机调度算法，将消息交互建模为事件，建立有序事件集，并在运行时动态选择和执行事件，
提高发现并发错误的概率，在主流分布式系统中发现了 9个新缺陷。但由于事件有序关系有限，大多数事件
依赖关系不确定，测试探索空间依然很大。针对这一问题，典型工具 FlyMC [94] 通过识别系统状态对称性
和事件独立性，减少状态和事件组合数量，并并行化处理多个独立事件来加快测试过程。此外，FlyMC通过
并行翻转多个事件顺序，系统化地探索复杂事件交错，从而提高检测效率，在主流分布式系统中发现了 10
个新一致性缺陷。然而，系统性地探索整个输入空间的测试效率依然较低。因此，典型工具 Morpheus [84] 仅
针对复杂并发执行路径，利用部分顺序采样技术，专注于探索稀有但关键的并发冲突。在测试过程中，

Morpheus实时分析系统运行状态，动态调整事件优先级，根据关键事件进行调度，提高发现并发冲突的概率，
在主流分布式系统中发现了 11个严重一致性缺陷。 
 崩溃一致性缺陷检测是指在分布式系统中，检测由于节点崩溃、系统故障等原因导致的系统数据不一致

和事务失败的缺陷。该检测主要关注系统在故障后，是否能够正确恢复数据一致性状态、完成未决事务以及

防止数据丢失或重复。典型工具 Modulo[92]对分布式系统的操作事件、故障事件、分歧状态、恢复事件以及
收敛路径（从分歧状态到一致状态的收敛路径）进行建模，生成分化同步模型 DRMs。基于该模型，Modulo
生成事件调度计划，包括一系列系统操作和故障注入事件，引导系统进入特定的分歧状态。系统执行这些计

划时，Modulo实时比较不同节点的数据状态，验证系统在故障恢复后的收敛情况，保障系统数据能正确达到
一致状态。Modulo在 ZooKeeper、MongoDB和 Redis等主流分布式系统发现了 6个新的崩溃一致性缺陷。另
一个典型工具 Phoenix[80]通过在区块链系统中随机注入上下文敏感的故障，在区块同步、共识投票等关键步
骤引入一系列故障注入技术，如磁盘数据故障、数据污染等，来模拟可能导致系统数据不一致的场景，在

Ethereum、fabric等主流区块链系统上发现了 6个新的崩溃一致性缺陷。 

2.4   针对性能问题的测试工具 

整体介绍: 性能问题通常指目标分布式系统不能在给定的时间范围内返回请求处理结果。分布式系统通
常用于处理大量并发请求和大规模数据，如果性能不佳，系统可能无法及时响应用户请求，影响用户体验，

导致服务质量下降。此外，性能问题还会增加资源消耗，导致运营成本上升。相比于其他缺陷类型，性能问

题的确定具有更多的不确定性。崩溃问题会对系统造成明显的影响，逻辑缺陷和一致性缺陷有清晰的判断标

准，而合理的响应时间则难以给出一个明确的界限。因此，针对分布式系统性能问题的测试工具重点是设计

合理的缺陷判定准则。目前大多数测试工具采用的是基于数据分析的离群点识别算法来判断系统的性能变化。 
以微服务架构为典型特征的云原生系统具备高度的动态伸缩性，其配置管理、服务实例动态变化等提升

系统性能的机制主要由 Kubernetes等平台层提供支持。针对云原生系统的性能问题检测，典型工具 Frisbee[81] 
提出了一个综合框架，通过声明式方法，允许用户定义系统配置和测试工作流程，并在 Kubernetes环境中自
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动化执行这些配置、动态加载请求、注入网络故障如延迟等，监控和验证系统性能。虽然用户自定义的判断

标准是有效的方法，但通常要求用户对待测系统有深入了解，且需要投入较高的人力成本。 
此外，分布式系统在开放网络中长时间运行过程中，某些硬件或软件组件可能会因各种原因导致性能大

幅下降，尽管它们仍能提供服务，但整体性能受影响。IASO [97] 针对这类性能问题，设计了基于超时信号
的检测机制。IASO构建了一个超时评分模型，实时监控并计算每个节点的超时得分，生成一个超时分数集。
随后使用 DBSCAN [55] 算法聚类这些得分，识别并排除噪声点，将噪声点视为性能缺陷点。IASO在一个包
含 39,000 个节点的集群中成功捕捉到 232 个性能问题。然而，IASO未考虑真实应用场景中的网络延迟和负
载变化，导致许多误报。为了解决这一问题，Perseus [78] 使用轻量级回归模型快速定位和分析存储中的性能
问题。Perseus收集每个节点的实时数据，如磁盘吞吐量和写延迟，并建立一个系统负载和正常磁盘写延迟的
回归模型。系统运行时，实时检测存储磁盘的写延迟，若不符合回归模型，则视为离群点，即性能问题。通

过该方法，Perseus在阿里云上找到了 315个性能问题，这些问题修复后极大的增强的阿里云的可用性。 

2.5   针对鲁棒性缺陷的测试工具 

整体介绍: 鲁棒性缺陷是指分布式系统在面对异常情况（如硬件故障、软件错误、资源耗尽等）时无法
稳定运行或正确处理错误的缺陷，影响系统的可用性、容错能力和稳定性。由于分布式环境中故障种类多样

（如硬件、网络、资源耗尽）且故障发生时机不确定，故障类型及其排列组合的输入空间巨大。因此，测试

鲁棒性缺陷的主要难点在于设计高效的故障输入生成算法，以覆盖多样的故障场景。 
早期研究工作关注实现级别模型检测技术，将模型检测应用于分布式系统动态测试中，通过捕捉系统行

为的深层语义进行建模，并模拟故障场景以检测鲁棒性缺陷。典型工具如 MODIST[103]和 SAMC[96]通过建
模分布式系统的主要操作（如增、删、改、查等）和故障操作（如网络延迟、磁盘故障、内存故障等），抽象

关键状态（如数据存储、复制、同步），形成状态转换模型，并定义关键属性（如数据不丢失、节点故障后恢

复）。这些工具在系统源码中插入监控逻辑，记录状态变化和操作事件，定义测试场景模型，并基于模型自动

生成测试用例，确保覆盖各种状态转换和边界情况。在执行测试时，工具实时比较实际运行状态和模型预期

行为的差异，验证关键属性是否满足。如果存在差异或关键属性未被满足，工具将检测出鲁棒性缺陷。通过

这种方式，模型检测技术为分布式系统的鲁棒性测试提供了有效支持。 
然而，对分布式系统进行建模需要很强的领域知识，并会花费较大的人力成本，同时常常会面临模型状

态空间爆炸问题，复杂系统可能难以完全建模和验证。为了解决这一问题，后续的故障注入工具如

ChaosMonkey[59]和 Jepsen[91]等，不采用建立模型的方法，而是直接在测试环境中随机注入故障。
ChaosMonkey在待测系统运行期间随机终止节点或服务，观察系统如何处理这些故障并恢复正常运行，帮助
开发团队验证系统在部分组件失效时的响应能力。此外，Jepsen[91]还会随机模拟网络分区、时钟偏差以及各
种软硬件故障，测试分布式系统的容错能力。除随机注入测试外，Jepsen 还提供了一系列用户友好的测试接
口，允许测试人员通过编写 Clojure语言的代码脚本及相应配置文件，详细指定故障注入策略，如故障类型、
注入时机、持续时长及其影响范围，从而增加了工具的灵活性。随机探索的方法虽然放弃了验证的完备性，

但极大地提高了工具的可用性，并在众多分布式系统中发现了上百个鲁棒性缺陷。 
考虑到随机探索容易遗漏许多故障输入空间，模糊测试技术擅长探索输入空间并触发系统缺陷，因此多

项研究尝试将模糊测试与故障注入结合，以挖掘分布式系统的鲁棒性缺陷。典型工具 CrashFuzz[67]利用代码
覆盖率作为引导信息，在测试中动态优化故障序列，相比随机探索测试提高了 20%以上的代码覆盖率，发现
了 4 个新的鲁棒性缺陷。Mallory[90]在测试过程中动态捕捉关键事件的顺序，建立事件“先发生关系”
（happen-before），并使用 Q-learning优化故障序列，以最大化系统行为的观察，增加触发缺陷的可能性，发
现了 22 个新的鲁棒性缺陷。针对分布式系统的超时逻辑，Chronos[21]认为深层路径的超时交互逻辑很少在
常规测试中被触发，可能隐藏许多缺陷。Chronos 设计了深度优先的模糊测试算法，实时计算每个故障序列
触发的超时逻辑深度，优先变异可达深层超时逻辑路径的输入，成功在主流分布式系统中发现了 27个新的鲁
棒性缺陷。 
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2.6   针对扩展性缺陷的测试工具 

整体介绍:可扩展性缺陷是指分布式系统在增加资源（如增加节点或存储容量）时，无法保持或提升其性
能和稳定性的缺陷。这类缺陷会影响系统在扩展过程中的表现，限制上层分布式应用的业务扩张发展。由于

真实分布式应用通常需要成百上千个分布式节点来运行，而在测试过程中通常难以获取如此多的计算资源来

模拟和测试系统的可扩展性。因此，针对可扩展性缺陷的测试工具的主要难点在于，如何在有限资源下，探

索有效进行大规模节点的模拟和测试的方法。 
 为了解决分布式系统扩展性测试中的资源限制问题，Gupta D.等人于 2011年提出了DieCast[72]测试工具。
DieCast 通过在少量物理机器上多路复用分布式节点的虚拟机（VM），并精确调整 CPU、网络和磁盘资源，
使每个 VM 在计算资源和通信行为上都能模拟原始服务机器。这种方法使 DieCast 能够在较少物理资源的情
况下，有效模拟原始服务的行为。针对大规模分布式存储系统的扩展性测试挑战，2014年Wang Y.及其团队
开发了 Exalt[73]测试库。Exalt引入了一种创新的数据表示方式，使得在底层存储层面上也能实现数据的有效
识别和压缩，即便这些层次不理解更高层次的语义和格式。这一技术极大地促进了分布式节点在物理资源上

的高度共存，使得在有限机器上进行数以万计节点的大规模实验成为可能。工具 ScaleCheck[74]是一种针对
大规模数据处理系统可扩展性缺陷的测试工具，它能够在单台物理机上部署并测试整个分布式系统。

ScaleCheck利用全局事件驱动架构（GEDA）在单进程集群中模拟分布式节点间的通信，并通过处理幻觉（PIL）
技术进行非侵入式修改，以有效管理和协调机器上数百个 CPU 密集型节点的资源使用。这使 ScaleCheck 在
使用较少计算资源的情况下，成功检测如 HDFS和 Cassandra等真实系统中的扩展性缺陷，累计发现 10余个
严重缺陷。类似的工具 Minha[82] 是一个专为 Java语言实现的分布式系统测试而设计的工具，它通过在单个
JVM 中虚拟出多个 JVM 实例来模拟分布式环境。这种设置允许每个虚拟节点仿佛运行在独立的机器上，拥
有自己的网络和 CPU资源。框架支持并发和分布式 JVM字节码程序的运行，可扩展至数千个虚拟节点，并
支持对整个系统的实时全局观察。 

2.7   测试环境设置与测试器协作策略 

在对分布式系统进行测试时，除了关注检测目标缺陷类型外，一些测试工具通常会关注待测分布式系统

的测试环境设置问题，并使用测试器同时对接不同分布式节点，以更精准及时地获取系统的关键状态，提高

测试效率。然而，多测试器的设计会引入分布式测试器之间的高效协作难题。 
 早在 1991年，Andreas W. 等人提出了分布式系统动态测试架构 TMT[71]，该框架包含多个分布式测试

组件，用于与待测系统交互并生成测试输入；一个全局测试者则负责观察系统内部的交互，并通过同步事件

协调并行测试器。随后，Hsaini S. 等人[75]提出基于时序信息同步的分布式测试协调策略，开发了一种生成
本地定时测试序列的新算法来描述每个端口的行为。此算法有效减少了测试器间的消息交换量，提高了测试

效率。然而，该策略仅限于时序逻辑缺陷检测，无法支持新的缺陷检测类型。为应对去中心化分布式系统测

试中的协作难题，LOKI[66]和 Tyr[79]提出了点对点协调通信模式的策略，使测试节点伪装成正常服务节点，
利用现有通信机制进行测试器间协调。此方法旨在减少测试工具的适配成本并提高可扩展性，但在通信效率

上不及中心化协调模式，尤其是在需要实时控制分布式系统时。因此，针对精准故障注入测试，Phoenix[80]
和 Chronos[21]等工具采用了中心化协调者设计，实时监控分布式节点的运行状态，并动态优化测试流程。
中心化设计能够更好地收集关键信息，以便在整个测试过程中作出及时调整。此外，由于云原生环境下的弹

性、动态资源分配和容器化等特性，使得动态测试更加高效和灵活。通过容器化技术（如Docker和Kubernetes），
能够快速构建、协同和调整分布式测试器，大大降低了传统静态测试环境的开销。典型工具 Frisbee[81]、
CND[61]、ChaosBlade[56]等提出了一个接近生产环境的测试方法（Preproduction Deploys），即在部署至生产
环境之前，通过统一的容器管理接口协同不同分布式测试器，将微服务或组件在一个仿真度非常高的测试环

境中运行，模拟实际的工作负载和流量。这种方法能够更好地捕捉分布式系统中的复杂错误，尤其是难以在

本地测试环境中发现的集成问题。 
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3   分布式系统动态测试的关键技术 

本章节介绍了分布式系统动态测试的三项关键技术：测试输入生成、系统状态感知和缺陷判断准则构建。

这些技术在动态测试中相互关联、协同工作，提升测试工具的效率和准确性。根据图 3的分布式系统动态测
试框架，测试工具面临输入语法语义正确性、输入空间高效探索、测试准则制定和缺陷判定等挑战。这三项

技术共同应对这些挑战：测试输入生成技术提供多样化的输入，帮助测试工具覆盖更多情况；缺陷判定准则

构建技术帮助识别和判定测试结果的合法性；系统状态感知技术则起承上启下的作用，通过监测系统状态，

一方面优化测试输入的探索策略，另一方面为判定准则提供实时数据。这些技术的结合可有效提高动态测试

工具的效率，帮助发现分布式系统中的潜在缺陷，提高系统的稳定性和可靠性。 

3.1   测试输入合成技术 

测试输入生成技术是动态测试的基石，旨在生成覆盖丰富系统逻辑的测试输入，以尽可能多地覆盖目标

代码并触发潜在缺陷。与传统应用程序相比，分布式系统的测试入口维度更多，场景更加复杂。基于图 2的
分布式系统运行流程，测试输入生成通常需关注四个主要维度：系统配置生成、用户请求负载（workload）
合成、节点消息构造以及环境错误注入。 

3.1.1   系统配置生成技术 

在分布式系统测试中，将系统配置作为测试输入可以全面评估系统在不同配置下的行为和性能，揭示配

置相关的逻辑错误和性能问题，保障系统在各种环境中稳定运行。系统配置生成技术的核心在于根据系统配

置项的语法规则和语义约束，生成具有复杂性和多样性的配置文件，以触发系统在不同网络架构和运行环境

下的异常行为（如崩溃、资源泄露等）和处理逻辑错误（如性能优化失败、配置加载错误等）。由于配置文件

结构复杂，对语法和语义要求严格，生成合法且有效的高质量配置文件成为测试工具的关键挑战。如下图 4
树状模型所示，一个分布式系统配置通常包含两个主要部分：通用配置部分和特定系统配置部分。在通用配

置部分下，有节点、网络规模、CPU 使用、内存使用和硬件资源等子分支。在特定系统配置部分下，有数
据存储格式、查询优化选项和负载均衡策略等子分支。目前，根据配置输入执行模式的不同，系统配置生成

工具主要分为：系统静态配置生成技术和系统配置动态（on-the-fly）更新技术。 

 
图 4  分布式系统一般配置模型 

系统静态配置生成：测试工具通过基于系统配置项生成配置文件作为测试输入，并循环加载这些配置文

件来启动待测分布式系统进行测试。首先，根据待测系统的配置语法和语义预先定义生成规则，然后依照这

些规则生成大量配置文件。为了保障生成的配置文件语法和语义正确且多样化，通常会建立一个配置输入模

型，该模型概括了关键配置选项的语法结构、语义依赖和取值范围等信息。此外，为了提高测试的全面性和

系统覆盖率，还会对生成的配置文件进行探索，通过变更配置项的组合生成新的配置版本，从而更全面地探

索系统的不同执行路径和潜在缺陷，增强测试的深度和广度。 
针对分布式系统的通用配置输入，典型测试工具如 TEA-Cloud[83]和 ChatT[77]等，专注于变更待测系统
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的计算资源使用情况，包括物理机数量、CPU使用数量、网络带宽和磁盘存储量等。TEA-Cloud通过定义一
套形式化的生成规则，创建涵盖不同计算资源配置的配置文件。工具会系统地生成大量配置文件，并在不同

资源配置下反复启动和测试分布式系统，评估其性能变化。具体来说，TEA-Cloud 通过变更计算资源和网络
资源的组合，生成不同版本的配置文件，从而模拟各种资源配置场景，检测系统在这些场景下的表现。

ChatT 通过变异测试技术生成系统配置作为测试输入。ChatT 首先建立一个基本的配置文件，然后通过系统
地变异关键配置项（如 CPU分配、内存使用、网络带宽等），生成一系列变异配置文件。工具通过这些配置
文件加载系统，评估在不同资源配置下的系统性能表现。ChatT 的重点在于通过比较系统在不同配置下的性
能，检测关键配置项的变更是否会导致系统性能的显著下降或异常行为。 

针对分布式系统中特定业务逻辑相关的配置测试输入生成问题，典型工具包括 ConfTest[76]和
ECFuzz[70]。ConfTest 通过分析系统的配置选项（如权限、负载、数据配置等）、语法结构和语义约束，建
立详细的配置模型，并基于此生成涵盖各种配置情况的配置文件，包括正确配置和故意引入错误的配置文

件。ConfTest 通过变更配置项，生成多种配置组合，并利用系统自带的单元测试加载这些配置文件，检测配
置相关的逻辑错误。对于大型分布式系统，由于配置参数众多，配置输入组合空间非常庞大，导致测试效率

低下。为解决此问题，ECFuzz 采取了多维配置生成策略。该策略首先基于不同参数间的依赖关系制定多样
化的变异策略，然后在每轮测试输入生成过程中，从备选的配置参数集合中挑选多个参数进行组合，以此有

效降低状态空间的探索范围，并生成有意义的配置测试输入。鉴于许多生成的配置测试输入在语义上相似且

不太可能引入新的错误，ECFuzz 为了提升测试效率，会先运行分布式系统已有的单元测试输入。此步骤旨
在过滤掉那些不太可能引发错误的配置参数，从而高效验证新生成的配置参数的有效性，优化了测试过程。 

系统配置 On-the-fly更新：考虑到提高系统的灵活性和可用性，大多数分布式系统设计了在运行时动态
修改配置选项的能力。这样的系统配置动态更新机制允许测试工具在分布式系统运行测试时，根据实时的系

统状态和性能反馈，灵活地在线变更配置，从而更高效地探索测试的状态空间，揭露系统中更深层次的代码

缺陷，提升测试的有效性和系统的整体安全性。 
典型配置更新测试工具 Ctests[22]通过变异分布式系统自带的测试流程，在线检测分布式系统的配置更

新逻辑。具体来说，工具首先采集当前系统的配置文件，包括所有配置项的当前设置值，并记录系统的初始

状态和性能指标作为基准，用于后续的配置变更效果对比。随后，Ctests 工具通过变异技术生成多个不同的
配置组合测试输入，待测系统 on-the-fly实时更新这些系统配置。Ctests持续监控系统的关键性能指标，对比
初始状态，识别异常行为、性能瓶颈和系统状态信息，形成实时反馈数据。基于反馈数据，工具动态优化选

择需要调整的配置项，生成新的配置更新输入。针对分布式数据库系统的配置动态更新逻辑，典型工具有

PARACHUTE[98]。它的关键洞察在于，对于任意一个配置选项，无论其值是在系统启动时被加载还是在系
统运行中被更新，其对目标系统的影响应保持一致。基于这一理念，PARACHUTE通过持续变更已有的系统
配置选项，动态生成新的配置更新测试输入，并通过比较系统启动加载与运行时更新配置后的执行结果来检

测结果的一致性。若发现结果不一致，则可能指向系统配置的潜在缺陷。 

3.1.2   用户请求负载合成 

在分布式系统测试中，用户请求负载合成通过公共服务接口模拟用户行为，生成测试输入。一方面，这

些输入用于模拟不同规模的并发请求，评估系统在高负载下的性能和稳定性，识别性能瓶颈并为优化提供依

据。另一方面，输入需具备“攻击性”，模拟潜在攻击场景，测试系统的安全防护能力，揭示如输入验证不足、
权限配置错误等安全缺陷，帮助提升系统安全性。面对分布式系统功能多样的挑战，生成全面覆盖所有功能

的测试输入是主要难点。当前，用户请求负载合成主要有三种方法：模型驱动的负载生成、API 合成和系统
测试用例转换技术。 

模型驱动的负载生成（Model-Driven Workload Generation）：通过系统模型自动生成测试负载。该方
法通过理解系统的行为模式和性能特征，构建模型来模拟实际用户或系统活动。首先，测试人员需对分布式

系统的架构、功能和用户行为进行深入分析，构建反映关键行为和性能特征的模型。随后，基于该模型，测
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试工具可自动生成大量负载测试输入，用于评估系统性能和稳定性。 
Bodnarchuk R等人于 1991年首次提出了用于分布式文件系统测试的负载生成模型 SUE[60]。SUE首先收

集分布式系统在真实环境中的用户数据，进行特征工程，构建负载特征描述模型，识别对系统性能影响最大

的工作负载。基于这些特征，SUE合成驱动程序生成负载，持续对系统进行测试。使用实际数据集作为负载
生成基础是一种简单有效的方法，能够更真实地反映实际使用情况，但需要对用户隐私数据进行清洗处理。

通过研究分布式工作负载，研究者发现其具有两个关键特征：突发性和自相似性。突发性指的是在短时间内

数据包或用户请求剧烈波动；自相似性则指长时间内呈现相似的周期性波动。针对这两个特征，典型负载生

成工具 BURSE[58]基于两态马尔可夫调制泊松过程（MMPP2s）叠加模型来模拟这些特征。该模型简单易用，
所需的输入参数可直接从系统日志导出或由性能分析人员提供。基于此模型，BURSE 能生成大量具有突发
性和自相似特征的负载，用于分布式系统部署前的模拟测试，有助于评估系统的稳定性与性能。 

基于 API的负载合成技术：手动构建测试模型不仅耗时耗力且缺乏灵活性，特别是面对不同分布式系统
时，为每个系统定制的负载生成模型往往无法通用，限制了测试方法的普遍适用性。鉴于分布式系统通常提

供详尽的 API文档来描述其对外服务和接口，这为自动化生成负载测试输入提供了可能。基于 API的负载合
成通过利用系统提供的服务接口（API）来创建大量测试负载。该方法的核心在于使用 API 调用序列模拟用
户操作或系统交互，以此来测试并评估分布式系统在处理各种用户请求负载时的性能和稳定性。为了提高测

试效率，一些动态测试工具采用实时监控技术来获取系统运行的关键信息，并据此实时调整 API调用序列的
生成策略，从而有效提升探索系统潜在问题的能力，深入挖掘特定功能和执行路径的相关缺陷。 

典型工具如 Swagger(先称为 OpenAPI)[57]提供的自动化代码生成工具可以用来创建 API 的模拟实现
（Mock Servers），也可以从 API描述文档自动生成测试输入，允许测试人员在不访问实际后端服务的情况
下测试 API。JMeter[29]则是另一个广泛使用的开源负载测试工具，它通过待测系统的 API 描述，模拟多用
户并发访问来测试分布式应用和服务，包括但不限于 HTTP/HTTPS、SOAP/REST 等服务。使用 JMeter 进行
分布式系统测试时，测试工程师首先会创建一个测试计划，其中包含了一系列 API调用请求，这些请求模拟
了用户对系统的操作。然后，JMeter可以在单机上模拟数百到数千个并发用户生成负载，也可以通过配置多
台机器的 JMeter实例形成一个测试集群，进一步扩展测试的规模。在测试执行过程中，JMeter收集各种性能
指标，如响应时间、吞吐量和错误率，帮助开发者识别系统瓶颈和性能问题。针对分布式微架构服务，工具

Pact[28] 设计了一个消费者驱动的契约测试模式，专为测试分布式系统中的服务间的 API交互。它通过在服
务的消费者（客户端）和提供者（服务器端）之间建立契约：首先是由消费者定义对服务提供者的预期行为，

这些预期形成了一份“契约”。这份契约包含了每个 API预期的请求和对应的响应。然后，这份契约会被传
递给服务提供者，服务提供者利用契约进行自己的测试，保障其实际行为符合契约规定的预期。这种方式使

得每一方都在确的预期下进行开发和测试，从而减少了服务间集成时的不确定性和错误。 
系统测例转换技术：考虑到大多数分布式系统在开发过程中都会编写大量的系统测试用例（包括集成测

试和单元测试用例），用于验证和评估其功能是否符合设计要求。因此，一些动态测试工具， Ctests[22]、
DUPTester[65]等，会基于系统自带的测试用例进行分析，自动转换生成测试用例合成器。以 DUPTester工具
为例，它通过将原本的单元测试输入转换为客户端 Python 程序，生成大量用于系统测试的用户请求负载输
入。具体来说，DUPTester首先为每个单元测试构建一个抽象语法树（AST），然后基于这个 AST合成一个
Python 程序。在这个过程中，DUPTester 需要处理直接翻译不能工作的情况。例如，DUPTester 将一些 Java
库函数和类替换为相应的 Python 函数和类，如将 Java 的 HashMap 对象替换为 Python 字典对象。此外，
DUPTester 将一些特定于软件的测试方法或软件内部函数替换为可以从客户端发出的相应 Python 函数。例
如，对于 Cassandra，DUPTester 用对 Python 程序中 Cluster.Session.execute(q)的调用来替换单元测试方法
CQLTester.execute(q)的调用。然而，考虑到业务逻辑和代码语法的复杂性，DUPTester 不能保证正确翻译所
有语句。因此，DUPTester 提供了一个接口，允许测试人员指定单元测试方法或软件内部函数（在单元测试
中调用）与外部命令（可由客户端发出）之间的映射关系，并基于该映射关系完成测试用例的转换。 
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3.1.3   节点消息构造技术 

节点消息构造技术基于分布式基础通信架构，模拟生成节点交互通信包，生成一系列通信消息测试输

入。一方面，通过构造分布式环境中各节点间交互通信的测试输入，可以模拟各种可能的正常和异常节点间

消息交换场景，以验证这些协议和接口的实现是否符合规范，保障系统组件之间能够正确交互，同时评估系

统在处理这些交互时的性能、稳定性和安全性。另一方面，通过构造异常或恶意设计的节点间消息，测试输

入可以揭示分布式系统中潜在的安全缺陷，如信息泄露、拒绝服务攻击（DoS）、拜占庭攻击等。考虑到节
点间通信消息往往是高度结构化、语义化的，生成高质量且语法语义正确的消息是消息生成工具的主要探索

目标。目前，典型节点消息构造技术主要有两大类：基于模型的消息生成技术和基于种子的消息变异技术。 
基于模型的消息生成技术：在分布式系统动态测试中，基于模型的消息生成技术指的是利用预定义的模

型来自动生成用于测试的消息通信包。模型通常包括包括状态模型和数据模型。状态模型描述了系统或组件

可能处于的各种状态以及在接收到特定消息时如何从一个状态转换到另一个状态；数据模型则定义了消息的

结构、格式和有效值范围，用以生成符合实际通信协议或业务逻辑的测试数据。 
Michael D 等人设计的测试工具 netFuzz[64] 通过生成大量消息通信包对分布式系统进行模糊测试。首

先，它提供了一个用于描述消息的模板，用户可以基于该模板自定义待测系统的消息语法格式和关键语义字

段等。随后，netFuzz 将该模板信息自动解析转换为状态模型和数据模型，并基于这些模型生成大量的消息
测试包，通过网络插件接口发送给待测系统。此外，Peach[54] 是一个针对各种网络协议进行模糊测试的常
用工具。测试者编写包含待测目标数据模型和状态模型的 pit 文件，Peach 根据这些模型自动生成大量通信
测试包。Peach 使用数据模型来定义协议消息的结构和行为，描述节点之间交换消息的格式。Peach 还使用
状态模型来定义消息交换的顺序，捕获协议的逻辑。一旦定义好这些模型，Peach 会系统地对消息和序列进
行变异，生成各种测试输入，并将这些输入发送到分布式系统中。通过监控系统对这些输入的响应，Peach 
帮助发现分布式协议中的缺陷、不正确的实现和潜在的安全问题。 

基于种子的消息变异技术：基于种子的消息变异技术是通过对已知有效的消息样本（种子）进行系统性

修改和扰动来生成新的测试消息的方法。该技术旨在通过轻微改变种子消息的结构或内容，探索待测系统对

异常或边缘情况输入的处理能力，从而揭露潜在的错误或缺陷。这种方法通常应用于灰盒测试流程中，通过

分析待测系统的运行时反馈信息，动态调整变异策略，以提升测试效率。 
典型动态测试工具 LOKI [66] 和 Tyr [79] 均使用基于种子的消息变异技术来构造拜占庭攻击包，以检

测分布式共识协议中的缺陷。具体来说，在测试启动阶段，它们将自己伪装成正常节点，接入区块链网络。

随后，它们实时监控网络中的消息通信包，收集正常节点间的消息包作为初始种子加入种子池中。由于分布

式系统中的消息通信包种类繁多且高度结构化，消息变异时必须保持其语法结构的正确性。因此，LOKI 和 
Tyr 在变异消息时，仅变异每个包字段的内容，而不破坏其结构。对于不同类型的字段，它们使用不同的突
变操作：数值突变器随机将数值类型转换为另一个数字，字符串突变器修改字符串生成新字符串，结构体对

象类型则递归地突变结构体中的每个变量字段。在测试阶段，为了尽可能探索更多共识状态，LOKI 实时收
集待测系统运行时的状态转移信息，并以此作为反馈引导消息的变异过程。任何能导致新状态转移的消息包

被认作有趣的消息种子，保留进种子池用于后续测试变异。而 Tyr 为了更频繁地触发分布式节点共识不一
致缺陷，实时收集分布式节点之间的行为信息，并基于行为分化模型计算它们之间的行为差异。任何能导致

节点行为差异增加的消息包被认作有趣的消息种子，保留进种子池。通过这些方法，Tyr 能持续分化分布式
节点的行为逻辑，更快更多地挖掘共识不一致缺陷。 

并行消息调度技术：此外，针对分布式系统的消息并发处理问题，除了保障通信消息的语法和语义正确

性外，还需要关注分布式环境下的并发消息执行顺序问题。由于分布式系统中消息交互顺序空间非常庞大，

不同种类的消息之间存在各种排列组合，如何对消息序列进行高效探索成为研究者面临的主要挑战之一。 
因此许多工具针对分布式节点间、甚至更细粒度的进程间通信消息调度执行顺序问题，提出了各自的输

入空间优化算法，以高效触发系统中潜藏的并发不一致缺陷、行为状态异常等问题。典型工具 PCTCP [89] 
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利用随机调度算法，将消息交互建模为事件，建立执行顺序事件集，并在运行时动态选择和执行事件，从而

提高发现并发错误的概率。具体而言，PCTCP 在每个调度点随机选择下一步要执行的事件，这种随机调度
直接忽略了输入空间的庞大问题，有助于探索不同的事件交互顺序。 

考虑到分布式系统中事件顺序关系挖掘能力有限，大多数事件依赖关系不确定，导致测试探索空间依然

很大。针对这一问题，典型工具 Dcatch [53] 专门用于自动检测云系统中的分布式并发错误。Dcatch 通过跟
踪系统运行时的事件顺序和依赖关系，构建事件依赖图，然后在测试过程中识别和重现潜在的并发冲突。

Dcatch使用动态分析技术，通过分析程序执行路径，识别可能导致数据竞争和死锁等并发错误的关键路径。
在运行时，Dcatch插入探针，实时监控和记录事件顺序，并在测试过程中通过模拟和重现这些路径，系统化
地检测和定位并发错误。另外，工具 FlyMC [94] 通过识别系统状态对称性和事件独立性，减少需要探索的
状态和事件组合数量。FlyMC在测试过程中并行处理多个独立事件，进一步加快测试过程。此外，FlyMC通
过并行翻转多个事件顺序，系统化地探索复杂事件交错，从而提高检测效率。这种方法通过减少冗余状态和

事件组合，有效缩小了输入空间，提高了测试效率。 
然而，系统性探索整个输入空间的测试效率较低，为此，典型工具 Morpheus[84]专注于复杂并发执行路

径，利用部分顺序采样技术探索稀有但关键的并发冲突。在测试过程中，Morpheus 实时分析系统运行状态，
动态调整事件优先级，并基于关键事件进行调度，从而提高发现并发冲突的概率。通过聚焦稀有事件，

Morpheus 有效减少了不必要的测试输入，提升整体测试效率。这类工具通过持续优化并发消息输入空间的
探索技术，逐步缓解分布式系统测试中的输入空间庞大问题，显著提高了并发错误检测的效率和准确性。 

3.1.4   环境错误注入技术 

错误注入技术通过模拟各种故障或异常，评估分布式系统在不同异常条件下的表现和鲁棒性。该方法通

过引入预定义故障，如网络延迟、数据包丢失、节点故障、资源枯竭等，测试系统在故障场景下的反应、恢

复机制和安全性。错误注入通常在系统组件、网络通信或数据流中引入问题，如修改消息内容、模拟节点故

障或调整网络参数，从而揭示在特定故障场景下的安全缺陷，如异常处理不当导致的内存问题。由于分布式

环境复杂且交互点众多，探索庞大的故障输入空间成为关键挑战。根据探索方式，错误注入技术分为三类：

随机故障注入、人工定义故障模型和反馈引导的故障序列生成技术。 
随机故障注入技术： 考虑到对分布式系统测试来说，可注入的故障空间过于庞大。因此一个简便而高效

的策略是在系统的随机位置，于随机时刻注入预先设定好的故障。 
Han S等人早在 1995年首次提出了集成的分布式系统故障注入环境（DOCTOR）方法[30]，该方法能够在测
试环境中随机注入处理器、内存和通信三类故障，并自动收集系统性能数据，评估不同负载下的系统可靠性。

故障类型可为永久、短暂或间歇性。随着分布式环境故障种类的增加，支持更多故障类型成为后续技术的发

展目标。由 Netflix 开发的故障注入工具 ChaosMonkey[59]最初最初用于测试其在 AWS 云环境中的服务弹
性，通过随机终止虚拟机或容器模拟故障，帮助识别和修复潜在弱点。ChaosMonkey 现已成为  Netflix 
Simian Army 工具套件中的关键部分，专注于模拟 AWS 分布式应用在节点下线时的服务稳定性。相比之
下，Alibaba开发的 ChaosBlade[56]提供了更广泛的故障注入类型，支持物理主机（CPU、磁盘、网络等）、
Kubernetes（Pod、节点、容器等）和 Java 应用（JVM、Java代理等）的故障模拟。ChaosBlade 不仅支持资
源层面的故障注入，还能在应用层面进行精细化测试，如模拟方法延迟或变量篡改，提供更丰富的测试场景

和细粒度的故障模拟能力。 
人工定义故障模型：尽管随机故障测试技术取得了不错的成就，该方法在巨大的故障空间中的探索效率

很低。而我们可以利用目标待测系统的一些特征信息来缩小探索空间，提高测试效率。因此一些测试工具提

供高度可扩展的测试框架，允许用户使用特定领域语言（DSL）,根据用户自己对待测分布式系统的理解，定
义待测系统所要注入的系统故障以及对应的探索策略。 

Jepsen[91]，作为业界广泛使用的分布式系统故障注入测试工具，以其灵活的框架设计和全面的 API 接
口，赋予了测试人员高度自定义故障注入策略的能力，以满足不同分布式系统测试的复杂需求。通过编写
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Clojure 语言的代码脚本及相应配置文件，测试工程师可以详细指定欲模拟的故障类型、注入时机、持续时
长及其影响范围，从而准确模拟出网络分区、节点故障、消息丢失等一系列真实世界中可能遇到的故障场

景。这种方法不仅使测试过程更加灵活和定制化，还能够针对特定的系统特性和预期的故障场景进行深入测

试，有效地揭示潜在的系统缺陷和弱点。Jepsen 的高效测试能力被广泛应用于各类分布式系统，尤其是分布
式数据库的深入测试，成功揭示了许多关键的系统代码缺陷。 

而考虑到部分系统缺陷是由多种故障组合发生事触发的，针对多个故障的组合空间输入庞大挑战，

Joshi P等人提出了 PreFail[99]，一个可编程的故障注入工具。PreFail需要测试人员能够编写特定的故障组合
策略，以缓解多个故障组合带来的输入空间庞大问题。为了实现可编程性，PreFail 采用了机制和策略分离
的经典原则，将故障注入框架解耦为两部分：故障注入引擎和注入驱动程序。故障注入引擎负责在被测系统

中注入故障，而注入驱动程序则根据测试人员指定的策略决定故障注入的位置。PreFail 对引擎和驱动程序
进行了抽象描述，包括故障注入点、故障执行任务以及测试环境配置等。测试人员可以使用这些抽象在他们

的策略中进行快速建模，有效应对多个故障组合的复杂测试需求。 
反馈引导故障序列：虽然人工定义的模型可以有效缩小探索空间、提高测试效率，但这种方法通常需要

耗费大量人力资源，且构建的模型难以在不同系统间迁移应用。为解决这一问题，一些分布式系统的故障注

入工具引入了自动化探索策略。它们将每次测试中触发的一系列故障视为故障序列，并自动生成这些序列作

为测试输入。这些工具在测试过程中实时收集并分析系统的反馈信息，根据反馈动态调整故障序列的生成，

以更有效地扩展测试状态空间，从而发现更多潜在问题和缺陷。 
故障注入工具 FATE[101]在 2011年首次引入暴力搜索方法来探索故障序列空间。传统暴力搜索通过系统

地枚举所有可能的故障组合，逐步增加故障序列的复杂性。为优化效率，FATE 将搜索空间分为前缀和后缀
两部分：前缀是固定的操作步骤，后缀则是故障注入点和恢复操作的组合，从而有效减少了组合数量。此外，

FATE 引入了“工作流模型”技术，动态识别关键路径和节点，优先测试关键故障序列，最大化测试覆盖率并
提升效率。FATE 在 HDFS 和 ZooKeeper 等分布式系统上进行了多重故障测试，探索了超过 40,000个故障
场景，发现了 67个鲁棒性缺陷。 

尽管优化后的暴力搜索在分布式系统缺陷发现上取得了一定成果，但对于需要更长故障路径的深层缺陷，

其效果有限，因为生成长路径的故障组合序列消耗大量资源。为提升测试效率，Gao Y 等人开发了 
CrashFuzz[76]，一款基于代码覆盖率引导的故障注入工具。CrashFuzz通过将执行路径上的故障点按顺序排列，
并以二进制方式标记其激活状态，形成表示故障序列的二进制字符串。初始阶段所有故障点均未激活，生成

序列<000…0>并放入种子池。随后，通过变异种子池中的序列生成新的故障序列，并根据代码覆盖率提升情
况选择保留新种子序列。通过这种启发式搜索，CrashFuzz 不仅提升了缺陷挖掘效率和代码覆盖率，还在 
HDFS 和 ZooKeeper 等分布式系统中发现了 4个新的鲁棒性缺陷。 

尽管基于代码覆盖率的反馈机制提升了测试覆盖率，但在故障注入测试中，这种方法未必高效，因为其

核心是检测分布式系统的故障处理逻辑，而非其他业务逻辑。仅依赖代码覆盖率可能导致大量与故障处理无

关的代码被探索，降低了效率。为解决这一问题，Mallory[90]测试工具在系统中插入探针，实时捕捉关键事
件信息，如消息传递和节点状态变化，构建“happen-before”图以描述事件间的因果关系。基于该图，Mallory 
识别可能导致系统缺陷的事件顺序，并采用 Q-learning 强化学习优化故障输入序列。成功触发新系统行为的
序列获得正向奖励，反之则获得负向奖励。通过迭代，Mallory逐步识别最可能触发缺陷的故障序列，提升了
测试生成的质量。Chronos[21]认为在分布式系统中深层路径的故障处理逻辑，通常因较少激活而更有可能隐
藏缺陷。Chronos 实时计算执行路径上故障点的深度，优先选择深层路径的故障序列作为测试迭代的种子。
在分布式系统的超时鲁棒性缺陷测试中，Chronos 的表现优于 Fate 和 CrashFuzz。 

3.2   系统状态感知技术 

系统状态感知技术是确保测试有效性的核心，起着承上启下的关键作用。正如图 5所示，系统感知器实
时监控分布式系统的实际行为状态数据，这些数据一方面作为反馈信息，用于优化测试输入生成，应对庞大
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的输入搜索空间；另一方面，为缺陷判断准则提供精准依据。分布式系统代码逻辑复杂，涉及业务逻辑、心

跳机制、分布式共识机制、数据容灾等系统稳定性功能。在面对百万级代码的分布式系统时，如何高效定位

目标行为状态成为测试工具的挑战。目前，主流的分布式系统状态感知技术主要包括三类：（1）基于日志分
析的状态感知：通过分析系统生成的日志信息来感知系统状态。（2）基于源码的插桩感知：在源码中插入桩
代码，系统运行时收集状态信息。（3）基于 API的动态获取：通过系统 API实时查询获取系统关键状态信息。

 
图 5  分布式系统动态测试核心流程 

日志分析： 图 6 展示了分布式系统动态测试中基于节点日志信息的状态感知流程。首先，通过多个日
志收集器实时收集各节点的日志信息，并进行统一格式化，方便后续分析。接着，各日志收集器将日志汇总

传入工具（如 Logstash）进行解析，过滤无关信息并提取关键内容。日志处理可以通过预定义规则自动化，
也可借助 AI 模型辅助分析。最后，动态测试工具基于提取的关键状态信息感知系统的实时状态，并据此分
析系统行为，判断其是否异常。 

 
图 6  基于日志分析的状态感知基本流程 

基于日志分析的系统感知技术实现相对简单，因其非侵入式设计不需要访问待测系统的源码，被广泛应

用于各种动态测试工具中。以典型工具 CrashTuner [20] 为例，它通过解析运行时产生的日志数据，识别和
收集系统中关键节点的引用变量及其对应的运行时值。具体来说，CrashTuner 的开发者首先人工详细审查了
被测系统生成的所有日志条目，发现大多数分布式系统采用 Log4j、SLF4J 等流行的日志记录库，这些库定
义了 fatal、error、warn、info、debug 和 trace 等级别的通用日志接口。因此，CrashTuner 通过简单匹配的方
法查找调用名称与这些日志接口名称，高效地识别出系统的关键日志记录点。CrashTuner 为每个分布式节点
分别部署了一个日志分析器实例，这些实例能够并行地监视并收集关键变量信息，实时从日志数据中挖掘出

分布式系统的元信息（即引用系统高级状态信息的变量：例如，节点或任务的实例)及其之间的依赖关系，从
而有效推导出系统的高层状态信息。基于这些实时信息，CrashTuner 一方面决策引导可能触发错误的故障注
入点，另一方面识别日志中的异常信息来判断是否出现缺陷。 

然而，基于日志分析的状态感知技术存在信息获取不全的问题，往往只能捕捉较为宏观的系统状态，无

法覆盖所有细节状态，特别是分布式协议中的细微状态转移等内部状态信息。为了弥补这一不足，可以采用

代码级监控技术，通过在代码中插入监控点（插桩）来实时追踪系统的执行情况。这种方法能够记录代码的

执行路径、分支选择以及函数调用等详细信息，提供更丰富的系统运行细节。借助这些数据，测试工具能够

更加全面地了解系统的行为状态，从而提高测试的精确性和有效性。 
代码插桩：图 7展示了分布式系统动态测试工具中代码插桩的基本流程。首先，获取待测系统源代码并

进行静态分析，识别基本代码块和控制流分支。随后，利用编译器技术进行插桩，在源代码中嵌入用于跟踪
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执行情况和关键状态的特殊代码段，生成增强版可执行文件。运行时，这些代码段在特定操作执行时激活，

记录测试输入的执行细节，包括执行路径和关键状态变化。这些详细的执行信息帮助测试工具实时分析系统

行为，识别异常状态或行为。通过分析代码覆盖率数据，测试工具评估测试输入的覆盖范围，并优化测试策

略，生成新的测试输入以更全面测试系统，挖掘潜在缺陷。根据插桩流程不同，常见插桩工具分为三类：源

码静态插桩、编译器插桩和二进制插桩。 

 
图 7  动态测试工具进行代码插装的基本流程 

早期的插桩工具直接在源代码中添加或修改代码，以在程序执行时收集实时信息，如执行路径和变量状

态。针对 C/C++程序代码，典型的工具有 Gcov/Lcov[100]，它是 GNU 工具链的一部分，通过在源代码中插
桩来收集程序执行信息，帮助实时获取分析测试覆盖率指标。另一个工具是 JaCoCo[68]，它是为 Java程序设
计的代码覆盖率库，通过在字节码层面插桩，支持 Eclipse和 Maven等集成，常用于 Java项目的测试覆盖率
分析。这种方法提供了高度的灵活性，但可能会影响原始代码的结构和性能。 
 不同于源代码修改，常用编译工具 GNU Compiler Collection (GCC) 提供的 `-finstrument-functions' 选项
是一种编译时插桩技术，允许开发者在每个函数的出入口自动插入用户定义的监控逻辑。在编译阶段编译器

会在每个函数的开始处调用 “__cyg_profile_func_enter” 接口，在函数返回前调用 “_cyg_profile_func_exit” 
接口。这两个接口需要由开发者实现具体的监控逻辑，它们的参数包括当前函数和调用者的地址，使得动态

测试器可以跟踪函数的调用情况，如调用次数、执行路径等。这项技术对于测试分析、调试和理解程序行为

非常有用，尤其是在需要深入分析程序执行细节的场景中。通过这种方式，动态测试工具可以在不修改源代

码的情况下，获得关于程序运行时行为的详细信息，从而帮助动态优化测试流程和诊断系统中代码缺陷。 
不同于源码静态插装和编译器插桩，Intel PIN 是一个强大的动态二进制插桩框架，允许测试器在不访

问源代码的情况下对运行中的程序进行监控和分析。作为一个运行时重写工具，PIN 提供了一种灵活的方
式，将自定义的分析代码注入到目标应用程序的二进制文件中。开发者可以使用 PIN 跟踪程序的执行，收
集各种运行时信息，如函数调用、内存访问模式、分支预测和指令使用情况等。PIN 的插桩在程序运行时
动态完成，这意味着可以在不重新编译目标程序的情况下对其行为进行深入分析和调整。这使得 PIN 成为
测试分析、程序调试、软件安全检测等领域的有力工具，特别适用于复杂软件系统和闭源应用程序的分析。 

虽然代码插桩技术在获取系统运行信息方面表现出色，但其侵入性质要求测试人员必须能够访问甚至修

改待测分布式系统的源代码或二进制程序，这对测试对象的控制权要求较高，从而限制了该技术的应用范围

和普适性。考虑到在许多实际测试场景中无法获得目标源代码或二进制程序，为了降低测试工具对被测试系

统的依赖，减少测试的侵入性并提升工具的适用性，一种可行的策略是利用分布式系统提供的 API接口来动
态捕获关键的系统状态信息。 

动态接口感知：图 8展示了分布式系统动态测试工具中动态接口状态感知的流程。首先，收集待测系统
的 API 清单，并根据测试目标筛选关键 API。在测试执行过程中，状态收集器动态调用这些 API，实时捕获
系统的关键状态信息。随后，这些状态信息用于行为分析，识别系统行为异常并进行缺陷判断。通过此方

法，测试工具能够高效监控系统状态，及时发现和定位潜在缺陷，提升测试效率和准确性。 
典型动态测试工具 Tyr[79]是一个检测区块链系统中共识缺陷的工具，它通过利用系统内置的区块查询

API 接口来动态监控区块链的共识状态信息。在测试开始时，Tyr 会与区块链网络中的各个分布式节点建立
连接，利用节点的 socket服务接口，实时收集包括区块高度、哈希值、节点成为领导者的次数以及区块内存
储的交易数据等关键行为状态信息。随后，Tyr 利用这些数据计算不同节点间的共识差异度，并使用这一差
异作为测试流程的引导反馈，生成拜占庭消息。此外，漏洞检测器基于这些实际状态信息，检测待测系统的

共识差异是否在较长时间内保持较高水平。如果系统长时间（超过 6个区块共识时间）处于异常不一致状态，
则 Tyr判断系统可能未能达成正常共识状态，指出系统中可能存在的一致性缺陷。 
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图 8  测试工具动态接口状态感知的基本流程 

3.3   判断准则构建技术 

测试准则构建是动态测试中用于识别问题的基础，尤其在自动化测试中至关重要。它提供标准来评估测

试输入执行结果是否符合预期，直接影响能发现的问题类型及诊断准确性。作为分布式系统动态测试的核心，

测试准则构建技术应对各种特性缺陷，优化缺陷识别过程，提升挖掘率和测试效率。该技术通过深入分析待

测系统的特性和潜在缺陷，建立一套判定规则，判断系统执行结果或状态是否异常，从而提高测试的有效性。 
测试准则构建技术的设计包含两个关键目标：（1）深入分析并分类目标缺陷，通过审查系统源代码、历

史缺陷记录和相关文献，理解缺陷的特性和成因，确定测试应关注的缺陷类型和场景，为准则制定奠定基

础。（2）基于缺陷的理解，制定具体测试准则或规则，用于测试过程中评估系统是否出现异常。这些准则包
括对返回值的判断、关键状态的检查及异常处理评估，需充分考虑分布式系统的特性和缺陷特点，确保能有

效捕捉潜在问题。目前，分布式系统动态测试常用准则包括：基于反馈响应的崩溃检测、差分测试和蜕变测

试进行缺陷判断、用户建模或系统特征总结进行异常识别，以及基于大数据分析的离群点检测等策略。这些

方法能够有效提升测试的覆盖率和缺陷挖掘能力。 

3.3.1   崩溃识别技术 

崩溃缺陷指的是由于代码缺陷、资源管理不当等原因，导致某个关键组件、进程、节点甚至整个系统突

然停止工作的安全缺陷。这类缺陷可能导致数据丢失、服务中断，甚至整个系统的崩溃，严重影响系统的可

用性、可靠性和数据完整性。在分布式环境中，崩溃缺陷尤其严重，因为一个组件的失败可能通过依赖链影

响其他组件，放大故障的影响范围。此外，分布式系统通常承载着关键业务，崩溃缺陷的发生不仅会导致直

接的经济损失，还可能损害企业的声誉。 
崩溃缺陷的识别相对直接，因为它的表象十分明显，即判断原有的进程、节点、服务是否还持续在线。

因此，许多分布式系统动态测试工具（如 ECFuzz[70]、LOKI[66]、Chronos[21]）在系统测试时都会进行崩溃
缺陷的检测。针对进程崩溃问题，动态测试工具通常在系统启动时记录下关键进程号，并在整个测试过程中

实时监控操作系统（OS）抛出的系统崩溃信号是否在这些关键进程列表中。针对节点崩溃问题，工具会在系
统启动时与各个分布式节点建立长链接，并周期性地发送心跳包，等待回包，若长时间没有心跳回包，则判

断对方节点处于崩溃状态。对于服务崩溃问题，工具通过模拟发送用户级请求并监控是否收到正常响应来进

行测试，若服务无法返回预期的响应，则可能指示服务已处于崩溃状态中。 
一些内存安全问题，如缓冲区溢出、栈溢出、使用已释放的内存和内存泄漏等，可能不会立即导致程序

崩溃，使得它们难以被直接观测识别出来。因此，在针对 C/C++ 语言实现的系统进行测试时，通常会借助 
AddressSanitizer（ASan）[95]工具来辅助识别这类内存安全问题。ASan在编译阶段向程序源代码中插入额外
的检查代码，用于监控内存访问操作。具体来说，ASan通过维护影子内存（shadow memory），记录每个内
存字节的状态，追踪程序对内存的使用情况。当程序运行时，这些插入的检查代码会检测潜在的内存错误，

如堆栈溢出、使用后释放、双重释放等。如果检测到非法访问或未初始化的内存使用，ASan 会立即报告错
误，提供详细的错误信息和调用栈，帮助开发者快速定位和修复问题。这种方法在保持较低运行时开销的同

时，能有效检测出各种复杂的内存错误。 
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3.3.2   差分检测技术 

基于差分测试构建的测试准则：相较于崩溃问题，系统逻辑缺陷更难检测，因为它们通常不会导致系统

的显式崩溃或异常。在分布式系统中，差分测试是检测逻辑缺陷的常用方法之一。差分测试的核心思想是使

用相同的测试输入传递给不同的分布式系统实现，然后对比其输出结果。如果结果出现不一致，通常表明存

在潜在缺陷。差分测试的优势在于无需了解系统的内部实现细节，通过对比多个系统实现的输出行为即可发

现问题。图 9展示了差分测试的基本流程，该方法通过对比不同实现的输出，有效检测出代码逻辑缺陷。 
典型测试工具 DiffStream[104]采用差分测试来检测分布式数据流处理系统的逻辑问题。其主要关注点是

检查两个实现对给定输入流是否产生等价的输出流，即允许逻辑上独立的数据项顺序不同。由于分布式系统

的数据处理通常是并行的，在差分测试过程中，两个实现可能会以不同的速率、异步且乱序地产生事件。为

了解决事件输出的乱序性并进行精准的等价输出判断，DiffStream提出了一种最优在线匹配算法，用于高效、
快速地逐步比较两个输出流的等价性。 

针对区块链系统的动态测试工具 Fluffy[105]使用差分对比的测试准则来判断不同以太坊客户端的输出结
果。具体而言，Fluffy 首先基于以太坊客户端虚拟机的执行状态，通过动态变异生成大量测试交易序列。然
后，将这些序列作为测试输入，分别输入到不同版本的以太坊实现中，包括 Go 语言版本的 go-ethereum 和
Rust语言版本的 OpenEthereum。通过比较这两种客户端对同一交易序列的执行结果，Fluffy能够识别出结果
不一致的情况，从而指出至少一个客户端实现中可能存在的代码缺陷。 

考虑到许多分布式系统只有一种代码实现，无法直接构造差分对比对象，典型工具 Mocket[51]设计了基
于系统设计与实现的差分对比准则。在设计阶段，分布式系统通常使用形式化语言（如 TLA+[52]）对关键逻
辑行为进行建模，并在形式化验证通过后开始代码开发。然而，分布式系统的逻辑复杂性常常导致代码开发

过程中引入缺陷，造成实现逻辑与设计逻辑的不一致。为了解决这一问题，Mocket建立了设计模型与代码实
现中关键行为状态的映射关系，并使用状态转移边覆盖引导的模糊测试技术，生成大量测试用例，尽可能触

发并识别代码实现与模型设计的不一致性，从而检测出代码逻辑缺陷。然而，由于设计模型中的逻辑通常只

是代码实现功能的一个子集，许多非模型中的逻辑缺陷可能会被遗漏。 
尽管差分测试是一种有效的测试方法，但它也有一些缺点和限制。首先，差分测试只能测试具有相同功

能目标的分布式系统逻辑。由于各个分布式系统通常具有自己设计上的侧重点，例如同为分布式文件系统，

CephFS 通过提供数据复制和条带化来保障数据的高可用性和耐用性，适合需要高吞吐量和低延迟的应用；
GlusterFS侧重于灵活性和简易性，通过其强大的卷管理功能，能够轻松扩展存储容量和性能，适合云存储、
媒体流和内容分发网络；而 HDFS侧重于支持大规模数据处理工作负载，适合大数据分析、机器学习和数据
湖场景。尽管这些系统的主要功能目标都是分布式文件存储，但由于侧重点截然不同，差分测试仅能覆盖它

们功能相同的部分，而无法检测到各自特有的功能逻辑，从而遗漏大量的潜在缺陷。此外，如果用于对比的

多个系统实现都存在相同的代码缺陷，差分测试同样会造成漏报问题。 
 

 

图 9  分布式系统差分测试示意图                       图 10  分布式系统蜕变测试示意图 

3.3.3   蜕变测试准则构建 
基于蜕变测试构建的测试准则： 蜕变测试（Metamorphic Testing）通常应用在难以找到用来对比的差分

对象的测试场景上。蜕变测试基于软件应该遵循的某些性质或规律（称为蜕变关系），通过对原始输入和经过

某种方式变换后的输入进行处理，然后比较输出结果是否符合这些蜕变关系，从而判断程序是否存在缺陷。
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蜕变测试的核心难点在于需要根据分布式系统的功能和需求，确定一组蜕变关系。这些关系是基于系统应遵

循的行为特性定义的，例如，系统的输出应该对某些输入变化保持不变，或者某些操作的序列不应影响最终

结果。以数学公式上的蜕变关系 sin(x) = -sin( -x )为例。我们的测试输入 x 和 -x 需满足结果 A = -B。然而，
这样的关系的寻找和确定往往需要领域专家深入的知识。如图 10所示，为分布式系统建立蜕变关系的一种常
见方式是通过创建具有等效语义的不同分布式系统输入，并比较它们的响应行为、输出结果。 

动态测试工具 TEA-Cloud[83] 使用蜕变测试准则来自动判断分布式系统的配置处理逻辑行为是否合法。
TEA-Cloud 针对分布式系统的性能与资源配置、资源使用之间的关系，设计了三个通用蜕变转化关系。蜕变
关系一：给定两个分布式系统 DFS 和 DFS' 以及两个工作负载 ω 和 ω'，如果 ω 和 ω' 相等，并且 DFS 
使用的 CPU 性能大于 DFS' 使用的 CPU 性能（其他方面相同），则执行系统 DFS 执行 ω 所需的时间必
须小于或等于执行 DFS' 执行 ω' 所需的时间，或者在相同时间内 DFS 上成功处理的 ω 的用户请求数量
必须大于在 DFS' 上成功处理的 ω' 的用户请求数量。蜕变关系二：给定两个分布式系统 DFS 和 DFS' 以
及两个工作负载 ω 和 ω'，如果 ω' 是对 ω 使用标准排序后构建的 ω 的序列，表示为 sort(ω)，则产
生按时间顺序排序的序列ω ' = {((t1, ts1), (t2, ts2), ..., (tn, tsn))}，则对于所有 1<= i < n，我们有 tsi <= tsi +1，且 
DFS 和 DFS' 相等，则在系统 DFS 上成功处理 ω' 的用户请求数量必须等于 ω 中的用户请求数量。蜕变
关系三：给定两个分布式系统 DFS 和 DFS' 以及两个工作负载 ω 和 ω'，如果 DFS 和 DFS' 相等并且负
载 ω 包含 ω'，则系统 DFS 处理负载 ω 所需的总成本必须小于或等于系统 DFS' 处理 ω' 所需的总成
本。基于这三个蜕变关系，TEA-Cloud 构造了大量的测试输入，进行蜕变结果对比，成功挖掘了许多潜藏在
分布式系统中的逻辑缺陷。 

然而，在 TEA-Cloud测试过程中，蜕变结果不符合预期不一定是系统缺陷所导致的，可能是测试环境中
的不可控因素带来的扰动，从而导致误报。为了解决这一问题，另一典型动态测试工具 ChaT[77]也基于系统
配置和系统性能之间的关系，构造了四种通用的蜕变关系。ChaT使用几种机器学习技术（隔离森林、一类支
持向量机、局部离群因子和鲁棒协方差算法）对这些蜕变关系进行验证。通过对大量测试过程中产生的运行

时数据进行分析，ChaT能够辅助判断蜕变结果的差异是由不可控实验环境干扰带来的还是由系统自身缺陷导
致的，从而有效减少测试工具的误报。 

3.3.4   用户自定义检测模型 

用户自定义判定模型：考虑到蜕变测试通常难以精准构建蜕变关系，目前一些分布式系统的动态测试工

具往往采取更灵活的策略来应对缺陷判断准则的建立问题。这些工具提供了一个通用的测试框架，并通过设

计用户友好的接口，使得用户可以利用特定领域语言（DSL）定制化测试准则。这种方法允许用户根据对待
测系统的深入理解，自定义针对系统特定关注点的缺陷检测规则，从而在动态测试过程中有效识别潜在缺陷。 

作为使用最为广泛的分布式系统测试工具之一，Jepsen[91] 凭借其灵活的框架设计和全面的 API接口，
支持测试人员自定义系统的缺陷判断模型。通过编写 Clojure 语言的代码脚本及相应配置文件，测试工程师
可以详细定义待测系统的异常行为判断条件。在测试过程中，Jepsen 会实时检测这些判断准则，并在识别出
行为异常时及时输出缺陷报告。下图 11展示了一个 Jepsen的缺陷判断模型样例，`ExampleChecker'定义了一
个简单的检测器，对比测试执行前后读取的返回结果，用于检查分布式系统的读取操作是否一致。 

Deligiannis P等人提出的动态测试工具[107]通过使用 P#[102]编程语言（一种对 C#语言的扩展）来检测
分布式系统的关键属性。P#语言支持用户对属性进行正确性判断建模，模型需要指定两种属性规范：（1）安
全属性规范概括了源代码断言的概念，安全违规是导致错误状态的有限轨迹。P#支持使用断言来指定 P#机器
本地的安全属性，还提供了一种使用安全监视器来指定全局断言的方法。（2）活性属性规范表示非终止性，
一个典型的活性缺陷是死循环执行路径。通常，活性属性通过时间逻辑公式来指定。基于这两种属性规范，

该工具在测试过程中实时监控模型中指定的属性，任何违反这两种属性的系统执行情况将被识别为系统逻辑

缺陷并记录下来。另一个类似的动态测试框架 Frisbee[81]，提供了一种声明性语言和相关的运行时组件，用
于在 Kubernetes上测试分布式应用程序。首先，Frisbee需要用户提供一个自定义模型，该模型描述被测系统
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的关键状态机和依赖环境及其启动流程。接着，Frisbee会自动与 Kubernetes容器对接，在容器中部署必要的
软件，启动待测系统，并根据状态机模型执行测试。通过持续监控系统运行状态，Frisbee自动检查与预期行
为的偏差，从而有效地发现和报告系统中的潜在缺陷。 

 
图 11  Jepsen 缺陷检测模型示例 

3.3.5   基于系统特征总结的测试准则 

基于系统特征总结的测试准则：用户自定义判断模型面临高人力成本、长学习与建模周期，以及缺乏通

用性等挑战，限制了其广泛应用。鉴于相同类型的分布式系统通常共享一些基本特征和功能目标，可以通过

归纳总结这些共性特征来构建通用测试准则。该方法包含两个核心步骤：首先，分通过分析待测系统的历史

缺陷记录，人工总结出导致缺陷的共性特征和根本原因；其次，从系统的设计和架构出发，研究设计文档、

架构图及相关技术规范，提炼系统关键属性（如一致性、原子性、隔离性等），从中制定通用测试准则。 
针对分布式系统升级过程中的缺陷，Zhang Y等人分析了 8个广泛使用的分布式系统中 123个实际升级

失败的历史报告，详细总结了升级失败的严重性、根本原因、暴露条件及修复策略。基于此，他们设计并实

现了缺陷判断器 DUPTester[65]，用于检测跨版本的系统不兼容问题。DUPTester 主要关注两类数据不兼容
问题：一是序列化库定义的数据，当新版本修改消息或文件格式时，可能导致升级失败；二是枚举类型数据，

当升级时枚举类中增加新变量，导致后续变量索引变化，进而与原版本语义不兼容。通过检测这些数据的兼

容性，DUPTester 在主流分布式系统中累计发现了 800 多个由于升级导致的不兼容逻辑缺陷，有效提高了系
统升级的稳定性。 

针对分布式网络故障的特征分析，Alquraan A等人提出了动态测试工具 NEAT[106]。该工具首先进行了
全面的分布式缺陷调研，分析了广泛使用的分布式系统中的 136个严重系统故障，发现其中 25个故障是由网
络分区故障引起的，并且这些故障大多会导致灾难性的影响，如数据丢失、已删除数据重新出现、锁失效和

系统崩溃等。基于这些历史缺陷报告，NEAT 确定了故障触发的执行顺序、时序和网络故障特征，包括特定
的事件执行顺序、网络隔离的持续时间、网络延迟和数据包丢失率等。随后，NEAT 依据这些特征构建了自
动化的网络分区缺陷判定器，大大简化了测试流程。NEAT 在 7 个主流分布式系统上进行了评估验证，累计
发现并报告了 32个缺陷。 

针对去中心化区块链系统共识过程中的缺陷，Chen Y等人[79]通过分析主流区块链系统（例如以太坊、
Fabric、EOS 等）的共识设计文档，总结了四个通用的共识缺陷判断准则：（1）活性缺陷准则：所有合法交
易最终都应被执行并存入区块链中；（2）安全缺陷准则：所有不合法交易（如双花交易）最终不应被执行或
存入区块链中；（3）公平性准则：所有参与共识的节点当选 leader节点的概率应公平公正；（4）完整性缺陷
准则：整个区块链网络应处于连通状态，不存在硬分叉。基于这四个缺陷判断准则，Chen等人设计实现了区
块链共识逻辑缺陷检测器 Tyr。对于第一和第二个缺陷准则，Tyr基于区块链的全局状态信息，构建一系列合
法和不合法交易，并创建预期状态列表。在测试过程中，Tyr 实时监控全局状态信息，判断状态是否符合预
期值。针对第三和第四个缺陷准则，Tyr 通过实时获取的区块链关键状态信息，判断分布式节点的各自当选
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leader 数与区块高度差异是否正常。借助这四个缺陷判断准则，Tyr 在 6 个主流区块链系统上成功发现了 20
多个新的共识逻辑缺陷。 

3.3.6   基于大数据分析的性能测试准则 

在分布式系统中，尽管一些性能缺陷不会直接导致系统停止工作或无法提供服务，但其对系统处理性能

的严重影响不容忽视。与可直接判定的崩溃或逻辑错误不同，性能问题通常在系统负荷增加或特定环境条件

触发时逐渐显现，这增加了早期发现性能问题的难度。此外，鉴于分布式环境下性能波动在一定程度上是正

常且可接受的，如何准确界定“性能下降”的标准成为关键挑战，主要涉及两个问题：（1）性能降低到何种
程度才算是一个问题；（2）性能降低状态持续多长时间才算是一个真缺陷。最简单的方法是设定阈值来判断

性能下降是否达到了关注的级别，然而阈值判断会存在许多误报：某些性能下降可能是由于网络波动等分布

式环境因素造成的暂时性波动。因此，目前测试工具主要使用基于大数据分析的模型来识别性能下降的模式

与特征。这些模型通过分析系统运行时的海量数据，提取出性能波动的规律，并结合机器学习算法进行预测

和判断，从而更准确地识别真正的性能缺陷，减少误报，提高测试效率。 
典型检测工具 IASO [97]建立了一个响应超时模型来识别分布式系统的性能下降问题。具体来说，IASO

构建了一个超时评分算法，通过持续记录各节点间的回复超时次数和正常回复次数，计算每个节点的连接请

求响应率，并基于此计算性能评估分数。然后，将每个节点的性能评分置于一个响应超时集合中，使用

DBSCAN [55]数据分析聚类算法自动划分这些性能评分，识别并排除噪声点，并将噪声点视为性能缺陷点。
然而，该方法未能排除真实网络负载和用户请求负载变化对分布式节点响应的影响，导致许多误报。 

为了解决这一问题，Lu R等人提出了一个基于大数据分析的性能缺陷检测器 Perseus [78]。Perseus首先
收集每个节点的实时运行状态数据，包括每个磁盘的吞吐量、写延迟以及对应的时间戳。然后，使用主成分

分析和基于密度的噪点空间聚类法对离群点进行数据清洗，去除网络波动、负载变化等外界因素对模型的影

响。接着，基于清洗后的数据，通过多项式回归获得一个检测模型，并使用预测上界作为性能下降缺陷的检

测阈值，在原数据上进行检测，超过这个上界的被认为是进入离群状态。最后，通过一个滑动时间窗口计算

每个磁盘处于离群状态的时间，并根据时间划分等级，计算各自的风险值。如果一次离群状态持续时间很长，

且每天进入离群状态的次数很多，则被认为是高风险，是一个潜在的性能缺陷。 

4   典型分布式系统动态测试工具测评 

目前存在许多分布式系统动态测试工具，它们针对各自关注的系统缺陷，设计了不同的测试策略，并在

各自的评估实验中表现出优异的性能。然而，许多动态测试工具仅关注分布式系统的一部分代码逻辑，只针

对目标模块代码进行测试评估，缺乏对分布式系统整体测试效果的感知。此外，由于不同工具评测方式的多

样性和不统一，评估的有效性受到威胁，使得工具的使用者和研究者对工具的效果缺乏准确的认知。因此，

本章将从对目标待测系统的整体覆盖率和发现的缺陷数量这两个重要维度，对近年来典型的分布式系统动态

测试工具进行统一直观的测评，进而总结现有工具的不足，提出未来可能的改进方向。 

4.1   实验设置 

对比工具。我们首先按以下三个标准选取了一些分布式系统动态测试工具：（1）最新的（近三年发布），
（2）工具代码开源，（3）适配性和易用性较强。随后，根据测试工具主要关注的输入维度，将其分为四类，
在每个维度上取最新发布的两个测试工具：针对配置输入生成的测试工具 CTests[22]和 ECFuzz[70]；针对用
户请求负载合成的工具 DUPTester[65]和 Mocket[51]；针对节点间协作消息生成的工具 LOKI[66]和 Tyr[79]；
以及针对环境故障注入的测试工具 CrashFuzz[67]和 Chronos[21]。 

待测试分布式系统。为了评估各个工具的通用性和测试效率，我们选择了三个流行的开源分布式系统进

行评测：两个中心化分布式系统 HDFS（版本 3.0.0）和 ZooKeeper（版本 3.5.6），以及一个去中心化分布式
系统 IPFS（版本 1.0.7）。选择这些分布式系统是因为它们在工业界被广泛使用并经过了大量测试，同时也被
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大部分研究工作选为测评对象。其中，考虑到测试工具 ECFuzz、CTests、CrashFuzz 和 DUPTester 在论文撰

写时仅对 HDFS 和 ZooKeeper 的支持较为成熟，因此我们在 IPFS 系统上根据工具的开源代码进行了手动适
配。考虑到 LOKI 和 Tyr 是针对去中心化分布式系统中的拜占庭共识协议进行测试，而 HDFS 和 ZooKeeper
不支持拜占庭容错，我们在将 LOKI和 Tyr适配到 HDFS和 ZooKeeper上时，去除了工具原本的拜占庭消息
包生成，仅生成符合待测系统消息规范的合法通信包。 

实验环境。我们在一台运行 64 位 Ubuntu 20.04 操作系统的机器上进行实验，该机器配备了 128 个内核
（AMD EPYC 7742处理器，主频 2.25 GHz）和 512 GiB主内存。所有测试的分布式系统都运行在 docker容
器中，这些容器可以直接从其官方网站下载。为了进行定量比较，我们为 HDFS、ZooKeeper和 IPFS的 docker
容器配置了 6核 CPU、16GiB内存和 480GB固态硬盘。每个待测系统均启动了一个由 20个节点组成的私有
分布式网络进行测试，节点之间的带宽为 10Gbps。所有实验的测试时间均设定为 24 小时，这是因为目前大
多数动态测试工具的评估工作都采用 24小时作为通用的评估时间。 

测试过程。图 12描述了实验的测试过程，具体包括四个步骤：测试环境准备、分布式系统构建、测试执
行和结果分析。第一步是环境准备，需要准备测试工具及其依赖环境，下载待测工具源码，配置环境依赖，

并通过构建指令生成工具的可执行二进制文件。第二步是分布式系统构建，用于构建分布式系统测试网络。

首先获取待测系统的最新版本源码，并根据构建脚本自动生成测试版本二进制及对应的覆盖率收集版本。第

三步是测试执行，进行实际测试。先通过构建动态测试工具与待测系统的网络进行预测试。如果预测试存在

问题，需返回前两步修改；若预测试通过，则执行 24小时的持续测试。第四步是结果分析，用以统计分析各
个测试工具在不同系统上的测试结果。首先收集待测系统的代码覆盖率数据，这些数据帮助评估各类测试工

具的有效性及代码探索程度。除覆盖率数据外，还重点统计各工具挖掘出的缺陷数量。利用工具自带的去重

策略进行初步去重后，进行人工分析，进一步定位缺陷根本原因并精细去重。 

 
图 12  实验的测试过程 

4.2   评估结果分析 

4.2.1   工具测试表现 
考虑到不同语言实现系统的代码覆盖率收集方法不一样：对于 HDFS、ZooKeeper 等 Java 项目，我们使

用 JaCoCo[68]工具收集覆盖率信息。基于 JaCoCo 的代理模式，通过 Java 的 ClassLoader 探针对 HDFS 和
ZooKeeper进行实时覆盖率信息收集。该方法的覆盖率收集流程主要包含三个主要步骤：1. 启动待测分布式
系统时加上“-javaagent: path_to_jacocoagent”选项启动 JaCoCo的代理模式；2. 在插装后的待测系统上执行
测试；3. 测试结束后，使用“java -jar jacococli.jar report path_to_report”生成详细的覆盖率报告。同样，对
于 Go 语言项目 IPFS，我们实现了 go-cov[69]的代理模式：在待测系统运行时启动覆盖率收集监听器

cov-server，实时统计覆盖率信息，形成覆盖测试报告。使用“go-cov -report path_to_report”命令查看详细

的覆盖率信息，报告内容包括文件覆盖率、函数覆盖率、代码行覆盖率以及分支覆盖率。我们选取了大多数

测试工具中最常用的代码行覆盖率和分支覆盖数信息作为测试评估指标，具体的覆盖信息如表 4所示。 
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表 4  各动态测试工具在待测分布式系统上的覆盖数据  
分布式系统 HDFS ZooKeeper IPFS 
工具名 行(%) 分支 行(%) 分支 行(%) 分支 
CTests 23.45% 31683 16.15% 12640 14.49% 2011 
ECFuzz 24.38% 32588 16.83% 13247 15.02% 2079 
DUPTester 27.42% 38194 18.65% 14369 16.58% 2391 
Mocket 25.91% 335392 17.48% 13559 15.85% 2396 
LOKI 21.09% 29539 13.76% 11381 16.93% 2462 
Tyr 21.83% 30523 14.02% 11639 17.59% 2517 
CrashFuzz 23.01% 31592 14.23% 11662 15.76% 2399 
Chronos 24.27% 32908 15.04% 12298 15.98% 2448 

表 5  各动态测试工具在待测分布式系统上的缺陷检测数  
分布式系统 HDFS ZooKeeper IPFS 
工具名 崩溃缺陷 逻辑缺陷 崩溃缺陷 逻辑缺陷 崩溃缺陷 逻辑缺陷 
CTests 2 1 0 1 0 0 
ECFuzz 2 1 1 1 0 1 
DUPTester 1 2 1 1 0 1 
Mocket 1 1 0 1 0 0 
LOKI 0 0 1 0 1 1 
Tyr 0 1 1 0 1 2 
CrashFuzz 1 1 0 2 0 0 
Chronos 1 1 1 2 0 1 
总缺陷数 4 6 3 4 1 3 

此外，考虑到各个测试工具除了针对分布式系统的不同目标逻辑设计了各自的缺陷检测器外，都还支持

分布式系统的崩溃缺陷检测。因此，我们收集了各个动态测试工具在 24 小时内发现的缺陷数目，包括崩溃
缺陷数目以及逻辑缺陷数目，如表 5所示。对于崩溃缺陷，我们使用统一的基于错误栈信息的去重方法，进
行人工分析以过滤重复的缺陷；对于逻辑缺陷，我们使用各工具自带的去重策略对报告的缺陷进行分析去

重。考虑到不同工具找到的缺陷可能会有交叉重复，我们通过对上述工具报出的所有缺陷进行人工分析、分

类和去重处理，最终统计出各待测分布式系统基于这些测试工具发现的总缺陷数。 
由表 4中数据可以看出，所有工具在各分布式系统上的代码行覆盖率均不超过 30%，处于较低水平。这

主要是因为分布式系统功能复杂多样，但大部分测试工具目前都只关注于其中的某些功能组件进行测试，导

致大量丰富的不同组件交互逻辑难以深入覆盖。从表中数据可以看出，用户请求输入生成工具 Mocket 和
DUPTester 总是能覆盖最多的代码行和分支覆盖数。这是因为它们生成的测试输入是与待测系统的功能逻辑
相关的，而一个分布式系统中功能处理代码往往占比较多且更容易触发。与 Mocket相比，DUPTester在三个
待测系统上均表现出更佳的测试覆盖率，这是因为 Mocket 的测试输入是基于分布式系统设计层面建模的，
从而会遗漏一些代码实现上的功能逻辑。 
此外，系统配置生成工具 CTests 和 ECFuzz 在测试覆盖率上表现出色，这表明分布式系统需要大量代码来
处理多变的配置项。与 CTests 相比，ECFuzz 在三个待测系统上均表现出更佳的覆盖率，这是因为它不仅对
配置项的语法语义进行了建模，还对不同配置项间的依赖关系进行了深入优化，从而提升了测试效果。错误

注入工具 Chronos 和 CrashFuzz 也取得了较高的覆盖率，因为分布式系统中包含大量的错误处理代码，以应
对复杂的运行环境。Chronos 相较于 CrashFuzz 覆盖率更高，得益于其基于代码深度覆盖优先的算法，能够

更加高效地生成测试输入，探索系统深层路径，提高整体代码覆盖率。最后，消息生成工具 LOKI 和 Tyr 在
去中心化系统 IPFS 上取得了较好的代码覆盖效果，但在中心化系统 HDFS 和 ZooKeeper 上表现较弱。这
是因为中心化系统的消息传递机制较简单，相关的逻辑处理代码也较少，限制了测试覆盖率的提升。 

4.2.2   现有工具不足 

从表 4和表 5的数据可以看出，现有的动态测试工具的测试覆盖率仍然偏低，且找到的缺陷数量远少于

当前分布式系统中的已知缺陷数量。以主流分布式系统 HDFS为例，根据 HDFS系统官方修复的缺陷报告，
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我们分析并总结了版本 3.0.0 的历史缺陷，其中与配置、用户请求、消息处理、故障处理相关的系统缺陷共
有 24个，而这 8个典型动态测试工具仅发现了其中的 10个缺陷，约有 58%的 HDFS缺陷被这些工具所遗漏。
为了进一步分析现有工具的不足，我们对剩余的 14 个 HDFS 缺陷进行了初步人工分析，发现这些缺陷的触
发路径往往较深，通常需要多个不同维度的输入执行较深的逻辑交互才能触发，这是目前测试工具所不具备

的能力。下面我们以 HDFS-13279为例，详细介绍现有工具面临的主要挑战以及未来可能的解决方法。 
典型案例：数据存储管理缺陷 HDFS-13279 是一个逻辑缺陷，由配置更新、用户请求负载和节点网络故

障的测试输入共同作用，导致 HDFS 系统负载均衡分配错误，最终引发数据节点服务中断。图 13展示了触
发该缺陷的五个关键测试步骤及主要执行逻辑，图 14展示了该缺陷及其修复的核心代码片段。 

图 13  缺陷 HDFS-13279 的主要触发流程        图 14  缺陷 HDFS-13279 及其修复的核心代码片段 

在 HDFS 集群中，NameNode 负责存储并管理整个文件系统的元数据，包括文件和目录的结构、权限，
以及每个文件块所在的 DataNode 信息。DataNode 则是负责实际数据存储和管理的关键组件。要触发这个缺
陷，需要至少 5 个关键步骤：步骤○1，通过配置动态更新指令挂载新卷，扩容某些 DataNode 存储空间从而
激活负载均衡器 Load Balancer。步骤○2，HDFS接收到一系列数据新增存储请求后，Load Balancer开始计算
负载变化并相应更新存储分布。HDFS使用一个 clusterMap记录已连接的 DataNode，并使用一个 weightTree
对存储负载进行排序。步骤○3，如果由于大负载数据删除变化请求导致树不平衡，就会触发数据迁移。步骤○4，
然而如果扩容的这个 DataNode 恰好在此时因网络故障或其他原因导致下线，就会触发这个数据迁移管理逻

辑缺陷。由于断开的 DataNode的状态没有及时在 clusterMap中更新，系统错误地认为该 DataNode仍然在线。
因此，迁移的数据计算会出错，造成“热点”问题（某些节点的数据未被迁移出，仍然保留在原处）。步骤○5，
任何针对这些“热点”DataNode的用户请求操作将会延缓甚至中断处理。这个逻辑缺陷会导致 HDFS的关键
数据服务挂起，从而影响 HDFS的可用性。修复此缺陷的过程如图 14的第 14-15行所示，通过添加一个实时
的状态检查器即可修复此缺陷。 

案例启发：分布式系统由于逻辑复杂性，其代码实现过程中难免会出现缺陷。一个小的代码实现错误很

可能会放大影响整个分布式系统，导致严重的后果。我们可以从这个案例中总结出一个重要的教训：一些分

布式系统的代码实现错误往往隐藏在深层路径中，要触发它们，需要执行许多来自不同输入维度的操作，包

括系统配置修改、用户负载请求以及故障注入。在这个案例中，至少需要 7个步骤来产生足够频繁的负载变
化，从而启动数据迁移过程，而在此过程中，DataNode节点恰好由于各种故障而下线。因此，未来可以设计

高效的多维度输入策略，以探索分布式系统的深层次交互逻辑，从而挖掘更多潜在的代码缺陷。 

4.3   多维度输入测试初步实验 

为了评估多维度输入策略对分布式系统动态测试的有效性，我们集成了上述四个维度的输入生成方法，

挑选了每个输入维度上测试性能较好的工具作为集成基础对象（即系统配置生成工具 ECFuzz、用户请求负载
生成工具 DUPTester、节点消息生成工具 Tyr和故障注入工具 Chronos），形成了初步简单原型 MultiGen，其
架构如图 15所示。 
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图 15  MultiGen 测试流程 

MultiGen的测试过程主要分为三个步骤。步骤一：首先，ECFuzz基于待测分布式系统的默认配置文件，

通过参数依赖感知的智能变异策略，对配置中的关键参数运行多轮模糊测试，生成大量系统配置测试输入文

件，并进行配置有效性验证。根据 ECFuzz的实验结果，该工具通常在 3-6轮变异测试后测试过程趋于收敛。

因此，MultiGen仅选择前六轮生成的系统配置作为输入，逐个遍历加载经过验证后的系统配置文件，启动待
测系统。步骤二：待测系统启动后，DUPTester、Tyr以及 Chronos分别并行生成三个不同维度的测试输入，
直接作为输入由待测系统加载运行。步骤三：同时运行上述四个工具的缺陷检测器，实时监控待测分布式系

统的状态，捕捉系统异常行为并输出系统缺陷。当待测系统加载完系统配置文件并启动系统后，步骤二、三

不停迭代执行直到待测系统覆盖率收敛为止，结束步骤二、三。随后系统重新加载新的系统配置文件，重新

执行步骤二、三的测试流程，直到用户中断或定时器到时。 

表 6  MultiGen 在待测分布式系统上的测试表现 
分布式系统 HDFS ZooKeeper IPFS 
测试覆盖 行(%) 分支 行(%) 分支 行(%) 分支 
MultiGen 31.48% 43148 21.93% 16185 20.47% 2743 

 
缺陷发现 崩溃 

缺陷 
逻辑 

缺陷 
崩溃 

缺陷 
逻辑 

缺陷 
崩溃 

缺陷 
逻辑 

缺陷 
MultiGen 5 7 5 5 3 4 

表 6展示了多维度测试输入工具 MultiGen在三个待测分布式系统上运行 24小时后的测试表现。与这四
个典型先进动态测试工具相比，MultiGen在三个待测分布式系统上总是能取得更好的代码行覆盖率和分支覆
盖数。与测试工具 ECFuzz、 DUPTester、 Tyr和 Chronos相比，MultiGen 分别提升了 31%、 18%、 38%
和 34%的代码行覆盖率，能够多测试分支覆盖数 27%、 12%、 28% 和 23%。根据这些数据我们可以发现
多维度输入策略能够有效提高测试效率，从而提升测试工具的代码覆盖情况。这是因为不同维度的输入之间

存在依赖关系，例如同样的客户请求在不同系统配置下的代码执行路径可能不同（即执行了不同的代码分支）。

通过将不同维度的输入简单集成，能够有效生成一些跨输入维度的测试场景，从而提高整体测试覆盖效果。 
MultiGen 除了能覆盖原本测试工具发现的所有 21 个缺陷外，还在 HDFS、ZooKeeper 和 IPFS 系统上分

别多找到 2、3、3 个系统缺陷，并且成功复现了缺陷 HDFS-13279。这表明不同测试维度输入的简单随机组
合，也能有效覆盖一些深层次系统行为逻辑，从而揭露新的未知缺陷。 

总体而言，尽管目前简单多维度集成工具 MultiGen在测试效果上取得了一些进步，但对分布式系统的代
码覆盖率仍然较低，挖掘的缺陷总数 29仍与系统中的实际缺陷数量存在较大差距。一方面，这是因为分布式

系统交互复杂，不同开发人员在开发各自模块时往往会采取防御性编程策略，从而存在许多无法被触发执行

的“死代码”；另一方面，由于分布式系统的不同维度输入之间交互逻辑庞大且复杂，目前的动态测试工具无

法生成足够复杂的测试场景来触发执行系统的深层代码路径。针对第一种情况，可以通过一些静态分析工具
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并辅以人工分析，识别出这些“死代码”，在进行测试覆盖率统计时将其剔除。针对第二个问题，分布式系统

的四个输入维度不是独立存在的，它们逻辑交织、交互依赖，共同作用于整个分布式系统，保证整体系统的

可用性与安全性。目前 MultiGen的多维度输入策略较为简单，但仍取得了不错的初步成效。未来的测试方案
应该着眼于开发更高效且智能化的多维度测试输入方法，更加深入挖掘不同维度的逻辑依赖关系，并基于此

分析建立详尽的测试场景模型，探索高效的多维度测试输入生成技术，以进一步优化测试效果。 

5   总结与展望 

5.1   分布式系统动态测试工作的总结 

分布式系统在现代计算和存储密集型应用中发挥着重要作用，保障其安全性和可靠性至关重要，因此挖

掘潜在的代码缺陷成为学术界和工业界的研究重点。近期也逐步涌现出大量分布式系统动态测试工具。其中，

部分工具专注于分布式系统的逻辑缺陷，如 NEAT、Fluffy和 DUPTester等工具通过定义和探索逻辑问题的测
试准则来检测缺陷；一些工具聚焦于安全漏洞检测，如 LOKI 用于内存安全检测，MPChecker 用于权限安全
检测；另有工具专注于一致性缺陷检测，如 Tyr 的分布式共识一致性检测，CoFi 和 Modulo 的崩溃一致性检
测，以及 FlyMC、TSVD等工具的并发数据一致性检测。此外，IASO和 Perseus等工具专注于性能问题的测
试，CrashFuzz和 Phoenix则针对鲁棒性问题进行测试，ScaleCheck和 ChatT等工具关注系统扩展性问题。这
些动态测试技术在诸如 HDFS、ZooKeeper、IPFS 等流行的分布式系统上发现了大量缺陷，显著提升了系统
的可用性、安全性和稳定性。 

目前，分布式系统动态测试的局限性主要体现在以下四个方面：（1）覆盖低：分布式系统的代码规模庞
大，包含复杂的行为逻辑。目前的动态测试工具覆盖率较低，许多深层次的代码逻辑未被测试，可能隐藏着

大量缺陷。（2）维度少：多数动态测试工具仅关注一个或两个维度的输入，难以联动多个维度。这限制了测
试的效率，因为一些潜藏的系统缺陷需要多维度的输入才能被触发（例如 5.2.3小节中的缺陷 HDFS-13279）。
（3）适配差：不同分布式系统的特性和输入语法差异较大，跨系统适配难度高，现有工具往往需要大量定制

工作才能适用于不同类型的系统。此外，分布式系统的业务逻辑差异巨大，导致定义通用的缺陷检测器变得

极为困难。目前，大多数工具集中在处理通用的缺陷类型，如性能下降、系统容错等。然而，涉及到更深层

次的代码逻辑缺陷，如数据存储的准确性和任务分配的合理性等问题，往往被现有工具忽视。（4）复现难：
分布式系统的环境复杂、状态多变，错误往往与多种历史交互相关，导致缺陷难以复现。完整复现错误需记

录并重现所有节点的执行路径，这在实践中难以实现。 

5.2   未来展望 

未来的分布式系统动态测试技术可能有如下的发展方向。 
（1）多维度输入协作生成技术。通过我们在第四章的初步实验，结果显示多维度输入能够显著提高测试

覆盖率，进而挖掘出更多的系统缺陷。然而，目前的多维度输入集成方式仍然相对简单，尚未充分考虑不同

维度之间的协作与交互关系。根据第二章提出的缺陷威胁模型，我们将分布式系统的输入划分为系统配置、

用户输入、节点间消息与系统环境交互四个维度。然而，这些维度并非独立存在，而是彼此之间存在直接或

间接的依赖关系。例如，在分布式文件系统中，文件存储模式通常有三种：DAS（块存储）、SAN（文件存储）
和 NAS（对象存储）。这些存储模式由系统配置决定，并且不同的存储模式会影响输入生成策略。在对象存
储模式下，输入样例应尽量覆盖更多复杂的对象关系；而在文件存储模式下，输入样例则应涵盖所有文件类

型。同样，用户输入也会影响节点间的消息通信和系统环境交互。例如，频繁的大文件输入可能触发更多的

节点间数据同步消息以及更多的磁盘 IO 操作。因此，未来的研究应重点探讨如何高效协同生成多维度测试
输入。可以考虑通过精确构建系统各维度之间的输入关联模型，并基于该模型自动化生成大量高效的输入样

例，最大限度地覆盖分布式系统的代码路径，进而发现更多潜在的系统缺陷。 
（2）智能化通用测试输入合成。目前测试工具即使在相同应用领域内对不同的分布式系统进行测试，仍
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需大量人力进行适配。以分布式文件系统为例，HDFS、GlusterFS 和 IPFS 输入语法格式相似，但将测试工
具适配到新的系统仍需对其代码进行修改，以满足新系统的语法和语义要求。每个分布式文件系统都有其独

特的设计特征和用户输入指令，仅使用共同的输入语法往往会遗漏许多系统特有的逻辑特征。跨领域的适配

成本更大，需要投入更多的人力资源。为了实现自动化适配，未来可以设计统一的自动化工具，通过将不同

建模描述语言（如 UML、ANTLR、JSON）或系统说明文档等定义的输入规范转化为统一的分布式输入标准
模型，并基于该模型自动生成测试输入。此外，未来测试输入生成还可能结合以下技术：一是利用机器学习

和数据挖掘技术，学习和模拟真实工作负载中的数据分布和用户输入，生成更真实、多样化的测试输入；二

是使用符号执行技术和污点分析技术，生成更加复杂且能覆盖更深路径的测试输入；三是通过大语言模型技

术，自动化适配不同类型分布式系统的测试输入，并生成能触发不同逻辑路径和边界情况的测试用例。 
（3）丰富化缺陷准则定义。越丰富的缺陷检测器能够有效地识别出越多的系统缺陷。早期，大多数动态

测试工具都聚焦于解决分布式系统的通用问题，如并发冲突、故障容错失效、性能下降等。随着动态测试在

分布式领域的发展，越来越丰富的缺陷类型逐渐被定义，一些工具开始关注更细致领域的缺陷准则构建。例

如，Tyr和 Phoenix等工具聚焦于区块链系统的去中心化共识逻辑缺陷；Chronos探索了分布式系统中的超时
处理错误缺陷；DUPTester 关注了分布式系统升级更新时的兼容逻辑问题；ScaleCheck 等工具定义了分布式
系统的可扩展性缺陷。然而，目前仍然存在大量的分布式系统细分领域，其中的关键逻辑（例如负载均衡机

制、数据备份机制等）缺乏精准的缺陷准则定义，导致许多逻辑缺陷依旧潜藏在代码中。未来，可以在分布

式系统的细分功能领域中定义更丰富、精准的缺陷准则。 
（4）自动化缺陷复现技术。缺陷自动化复现旨在重现分布式系统中的已知或潜在缺陷，以便进一步分析、

修复和提升系统的安全性。这项技术在保障分布式系统的安全性和稳定性方面至关重要。然而，由于分布式

系统的复杂性和逻辑多样性，动态测试中检测到的缺陷往往难以实现自动化复现。未来可能的研究方向包括

以下三点：1. 基于快照的日志重放技术：在分布式系统运行时使用快照技术快速记录系统状态，包括内部状
态、网络通信、数据状态等。结合缺陷发生前的日志信息，从最近的正常状态快照开始模拟日志行为，以复

现缺陷并定位其根本原因。2. 基于关键行为插桩的复现技术：识别系统源码中的关键行为并进行插桩，记录
测试阶段的信息。在复现阶段，这些信息用于控制逻辑流，精确重现缺陷场景。3. 持续开放共享的缺陷数据
库与平台：建立一个开放共享的分布式系统缺陷数据库和平台，供研究人员共享缺陷信息、复现脚本和解决

方案。通过历史缺陷的积累和复现过程，启发新的缺陷发现和复现，加速缺陷修复和系统安全性的提升。 
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